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Editorial des

Generalsekretars

Liebe Leserin, lieber Leser!

Wir befinden uns inmitten einer
globalen und gesellschaftstber-
greifenden digitalen Transforma-
tion, gepragt von zunehmender
Vernetzung und stetig steigender
Rechenleistung. Die Integration
von Kinstlicher Intelligenz (KI) in
digitalen Prozessen aller Art fihrt
nun dazu, dass diese Transforma-
tion zunehmend rapide und mit
enormen Effizienzspringen voran-
schreitet. Hiermit sind sowohl
viele Chancen, als auch bedeu-
tende Risiken verbunden.

K| bietet besondere Chancen bei
komplexen, globalen Herausfor-

derungen, fir welche bestehende
Analysemodelle nicht ausrei-
chen. Mit noch nie dagewesenen
Auswertungs- und Analysemég-
lichkeiten grofBer Datenmengen
durch KI-Modelle kénnen bei-
spielsweise neue Durchbriiche

in der Medizin erreicht und die
Konsequenzen des Klimawandels
besser verstanden und abgefe-
dert werden. Des Weiteren ist
die zunehmende Automatisierung
unzahliger Prozesse in Industrie
und Verwaltung auch eine Chan-
ce, dem demografischen Wandel
besser entgegenzuwirken.

Editorial des Generalsekretars

Arnold H. Kammel



Dr. Arnold H. Kammel ist
seit 2022 Generalsekre-
tar im Bundesministerium

fur Landesverteidigung.

KI verscharft jedoch auch sicher-
heitspolitische Risiken in unserer
Gesellschaft. Ein geopolitisches
Wettrennen globaler Akteu-

re um die Vormachtstellung in
diesem und anderen Technolo-
giebereichen hat bereits begon-
nen und nimmt weiter an Fahrt
auf. Zunehmend komplexe und
leistungsfahige KI-Modelle ver-
schérfen somit auch die System-
konkurrenz und geféhrden den

internationalen Frieden.

Auch unsere Landesverteidigung
sieht sich mit der Tatsache dieser
gesellschaftlichen Transformation
und deren Herausforderungen
konfrontiert. Um sich dem zu stel-
len, hat das Bundesministerium
fur Landesverteidigung (BMLV)
2024 die erste Kl-Strategie des
Ressorts verfigt. Diese Strategie
nimmt sich der umfangreichen
Thematik an und adressiert we-
sentliche Bestandteile der Digita-
lisierung, inklusive der Cyber-Ver-
teidigung und der Datennutzung.

Da auch die beste Strategie ohne
gewissenhafte Umsetzung ver-
geblich ist, stellt die holistische
Implementierung einen besonde-
ren Schwerpunkt der BMLV K-
Strategie dar.

Hierfir beinhaltet diese einen
zehnjahrigen Umsetzungsho-
rizont, in dem Kl schrittweise,
nachhaltig und risikobasiert im
Osterreichischen Bundesheer
(Fahigkeitsentwicklung) und im
BMLV (Verwaltung) zum adé&qua-
ten Einsatz gebracht werden soll.
KI wird hierfir nicht als Eigen-
zweck eingesetzt, sondern als ge-
zielter Aspekt der digitalen Trans-
formation der &sterreichischen
Landesverteidigung. Auch Be-
denken zur Datensicherheit und
Privatsphare sowie zunehmend
ethische Fragen, die gewisse KI-
Anwendungen aufwerfen, missen
sorgféltig evaluiert werden, bevor
diese Anwendungen eingesetzt
werden kénnen. Dartber hinaus
sind die Risikoabschatzung und
strategische Vorausschau in Be-
zug auf K, sowie anderen emer-
genten Technologien besondere
Augenmerke fur die kommenden
Jahre, um auf die bevorstehenden
technologischen Wendepunkte,
samt deren Chancen und Risiken,

vorbereitet zu sein.

Denn eines steht fest: Die digi-
tale Transformation findet statt,
und es liegt an uns, ob wir von
ihren Chancen profitieren und
den Risiken vorbereitet entgegen-
treten werden, oder ob wir uns

von ihr tberrollen lassen.

lhr Dr. Arnold Kammel

verteidigungspolitik.at — Kunstliche Intelligenz in der Landesverteidigung



Die Kl-gestutzte
Transformation der

Streitkrafte

Wir befinden uns in einer Zeit des
technologischen Umbruchs. Die
rasch voranschreitende Digita-
lisierung unserer Gesellschaft
fuhrt zur zunehmenden Vernet-
zung von Mensch und Maschine.
Diese Vernetzung fihrt mithilfe
immer umfangreicher werdender
Sensornetzwerke zur Generierung
riesiger Datenmengen. Durch die
Integration von Kinstlicher Intel-
ligenz (KI) wird nun das Potenzial
von grof3en Datenmengen und
vernetzten Systeme der Informa-
tions-und-Kommunikationstechno-
logie (IKT) erschlossen, was zur di-
gitalen Transformation séamtlicher
Aspekte der Gesellschaft beitragt.

Dieser Umbruch betrifft natur-
lich auch ganz wesentlich die
militérische Landesverteidigung
und somit das Osterreichische
Bundesheer (OBH), denn die Digi-
talisierung bietet sowohl enorme
Chancen, als auch signifikante
Risiken fur die Streitkrafte. Aus
diesem Grund befinden sich der-
zeit Streitkréfte weltweit in einer
Phase der digitalen Transforma-
tion. Diese Transformation betrifft
alle Domanen — Land, Luft, See,
Weltraum, sowie den Cyber- und
Informationsraum — und alle Ebe-
nen: von der strategischen Uber
die operative bis zur taktischen
und gefechtstechnischen Ebene.

Die Kl-gestutzte Transformation der Streitkrafte

Rudolf Striedinger



Bedeutung fiir
das Gefechtsfeld
der Zukunft

Die digitale und Kl-gestutzte
Transformation der Streitkréafte
ist eine strategische Notwendig-
keit, um das moderne Gefecht

zu beherrschen. Die Kl-gestitzte
Vernetzung bietet die Méglich-
keit, einst klar getrennte Doma-
nen-Strukturen Uber sogenannte
Multi-Domain Operations mitein-
ander zu verbinden und somit Re-
aktionszeiten zu reduzieren und
Effektivitat enorm zu steigern, um
den Anforderungen des zukunf-
tigen Gefechtsfeldes gerecht zu

werden.

Nicht nur Kommandostrukturen,
sondern auch Logistik und War-
tung werden zunehmend von der
Sensor-Fusionierung profitieren,
die somit die Effizienz der Bereit-
stellung erhéht und gleichzeitig
die Lebensdauer von Geratschaf-
ten und Ausristung verléngert.
Die durch Kl verbesserte Daten-
Analyse ermdglicht indessen eine
deutliche Effizienzsteigerung bei
der Aufklérung und Lagebilder-
stellung sowie bei der Krisenfrih-
erkennung und der strategischen
bis hin zur taktischen Planung.

Zunehmend ausgereifte Anwen-
dungen der Robotik sowie auto-
nomer Systeme bieten ebenfalls
vielseitige Anwendungsmaglich-

keiten, besonders in Bereichen,
die fur die Soldatinnen und
Soldaten besondere Gefahren
darstellen (z.B. Minenréumung)
oder in denen die menschliche
Reaktionszeit nicht ausreicht
(z.B. Raketenabwehr). Im Zuge
aktueller militarischer Konflikte,
beispielsweise des russischen
Angriffskriegs gegen die Ukraine,
wird deutlich, dass Drohnen, so-
wohl zur Aufklérung als auch zum
Kampf, bereits eine enorme Rolle
auf dem Gefechtsfeld spielen und
dies umso mehr in Zukunft tun

werden.

Bedeutung fiir die
Fahigkeiten des OBH

Abseits von der Robotik sind Kl-
Systeme vorwiegend Software-ba-
sierte Modelle. Dementsprechend
profitiert der Bereich der Cyber-
Sicherheit und Cyber-Verteidigung
bereits enorm vom Einsatz von

KI zum Schutz der IKT-Systeme.

KI wird hier auch zunehmend zur
Verteidigung gegen gegnerische
KI von Bedeutung sein, da KI-Sys-
teme bereits fir automatisierte
Cyber-Angriffe eingesetzt werden.

Darlber hinaus entsteht mit der
Nutzung neuer, digitaler Mittel
zur Ausbildung, Weiterbildung
und Ubung ein klarer Mehrwert
fur die Soldatinnen und Soldaten
des OBH. Generative Kl bietet

verteidigungspolitik.at — Kunstliche Intelligenz in der Landesverteidigung



ebenfalls vielseitige Einsatzmég-
lichkeiten in diesen und anderen
Bereichen, wie beispielsweise zur
Ubersetzung von Fremdsprachen
sowie zur Analyse und Informa-
tionsgewinnung von Sprache und
Text. AbschlieBend darf auch das
Verwaltungswesen und dessen
Potenzial zur Automatisierung
gewisser Prozesse nicht verges-
sen werden. In all diesen Teilbe-
reichen ist zu betonen, dass K|
immer verantwortungsvoll ein-
gesetzt werden und zur Unter-
stitzung des Menschen, nicht zu

dessen Ersatz, dienen muss.

Den Wegweiser fur die Integra-
tion transformativer Technologien
zum Aufbau und zur Ausrichtung
des OBH fur die Zukunft bie-

tet der Aufbauplan OBH 2032+.
Dieser bildet den militérstrate-
gischen Rahmen, der dank der
Bereitstellung notwendiger Mittel
das OBH im kommenden Jahr-
zehnt zum umfassenden Schutz
Osterreichs befahigen wird. Trotz
des Freimachens bedeutender
Ressourcen fur die Entwicklung
des OBH und dessen Transfor-
mation fur eine durch emergen-
te und disruptive Technologien
gepragte Zukunft stehen wir — so
wie alle Streitkrafte weltweit —vor
deutlichen Herausforderungen
bei der Implementierung von K.

Langfristige disruptive
Entwicklungen

Derzeit schreiten die Entwicklun-
gen auf dem Gefechtsfeld sowie
der neueste Stand der Technik
und Innovation so enorm voran,
dass es jahrlich zu bedeutenden
technologischen Durchbrichen
kommt. Dieser Trend der rasanten
Entwicklungszyklen nimmt wei-
terhin an Fahrt auf. Umfang und
Ausristung von Streitkréften be-
stehen jedoch auf ausgewogener
und langfristiger Planung, die auf
Umsetzungshorizonten basieren,
die in Dekaden gemessen werden.
Um dem Trend der rapiden Ent-
wicklung disruptiver Technologien
gerecht zu werden, missen die
Zyklen von Planung und Beschaf-
fung beschleunigt und iterativ
gestaltet werden, wahrend die be-
wéhrten Aspekte stabiler und ri-
sikobasierter militarischer Voraus-
schau und Planung beriicksichtigt
werden. Kurz gesagt: Wir missen
schneller und flexibler werden,
ohne dabei die eigene Sicherheit

zu riskieren.

Abgesehen von der Beschleu-
nigung von Prozessen missen
jedoch noch andere Grundlagen
beachtet werden, um die digi-
tale Transformation effektiv und
langfristig zu gestalten. Vernetzte
Systeme mussen interoperabel
gehalten werden, sowohl im Rah-
men der eigenen Strukturen der

Die Kl-gestutzte Transformation der Streitkrafte



General Mag. Rudolf Strie-
dinger ist seit 2022 Gene-
ralstabschef des Osterrei-

chischen Bundesheeres.

nationalen Landesverteidigung,
als auch mit Partnern. Hierfur ist
die internationale Zusammen-
arbeit ein Schlisselelement fur
das OBH, um an Bereichen wie
Standardisierung, Forschung und
Entwicklung sowie gemeinsamer
Beschaffung mitwirken und davon
profitieren zu kénnen. Fir Oster-

reich ist vor allem der Rahmen der

Gemeinsamen Sicherheits- und
Verteidigungspolitik (GSVP) der
EU hervorzuheben.

Strukturentbergreifende und in-
einander verschrénkte Systeme
werfen jedoch auch Fragen der
Vulnerabilitdten und Angreifbar-
keit Uber den Cyber-Raum auf.
Daher ist es notwendig, die di-
gitale Transformation der Streit-

kréfte auf dem Prinzip von Securi-

ty-by-Design umzusetzen.

Dies bedeutet, dass auf die ver-
wendete Systemarchitektur und
die Akkreditierung aller einge-
setzten IKT-Systeme besonderes
Augenmerk gelegt werden muss.
Hier dirfen keine Abstriche ge-
macht werden, auch wenn dies
zur Verzdgerung der Einsatzfahig-
keit fuhrt.

Die Digitalisierung der Streitkraf-
te ist ein Prozess, der uns alle be-
trifft, und von dem sich niemand
ausnehmen kann und darf. KI wird
diesen Prozess unterstitzen. Es
liegt an uns, wie verantwortungs-
voll wir damit in Zukunft umge-
hen werden, ohne Zurickhaltung,
aber mit dem notwendigen Res-
pekt vor den damit verbundenen
Gefahren.

verteidigungspolitik.at — Kunstliche Intelligenz in der Landesverteidigung



Kinstliche Intelligenz und
hybride Bedrohungen

Die Doméanen Cyber und Weltraum

Kinstliche Intelligenz (KI) verfligt Gber das Potenzial, Konfliktls-
sungen zu unterstiitzen — in der konventionellen wie auch asym-
metrischen Kriegfiihrung, und auch in den Doménen Cyber- und

Weltraum.

Kl in der Austragung
hybrider Konflikte

Der Begriff hybride Bedrohun-
gen bezieht sich auf Handlungen
staatlicher oder nichtstaatlicher
Akteure, die ein Ziel (z.B. Staat,
Gesellschaft) durch die Kombi-
nation offener und verdeckter
militérischer und nichtmilitéri-

scher Mittel schwachen oder
schadigen wollen. Hybride Kon-
flikte, die durch eine Mischung
aus konventioneller Kriegfihrung,
irreguldren und asymmetrischen
Taktiken, Cyber-Operationen

und Informationskrieg gekenn-
zeichnet sind, stellen seit einigen
Jahren einzigartige Herausforde-
rungen fur die Sicherheitspolitik

Kunstliche Intelligenz und hybride Bedrohungen

Josef Schrofl
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dar. In diesem Zusammenhang
erweist sich Kl als starkes Werk-
zeug mit dem Potenzial, die Ent-
scheidungsfindung der Politik,
Strategieentwicklung, Frihwarn-
und Aufklarungssysteme sowie
Vermittlungsbemihungen nach
einem Konflikt zu beeinflussen.

KI wird bereits jetzt in Konflikt-
bzw. Kriegssituationen einge-
setzt. Beispielhaft zu nennen sind
hierbei die Verwendung von soge-
nannten ,Deepfakes” im Zuge des
russischen Angriffskriegs gegen
die Ukraine. Manipulierte Videos,
wie etwa des ukrainischen Pr&-
sidenten, der im Rahmen einer
Ansprache die européischen
Alliierten beschimpft haben soll,
werden dazu verwendet, Fehl-
informationen in der ukrainischen
Bevolkerung zu verbreiten. So soll
die Moral untergraben und das
Ansehen der Regierung besché-
digt werden. Weiters erfolgte
wenige Stunden vor Beginn der
Invasion Russlands ein Cyber-An-
griff, der sich gegen das Satel-
litennetzwerk KA-SAT des Be-
treibers ViaSat richtete. Dieses
Netzwerk wurde u.a. von den
ukrainischen Streitkraften fur ihre
Command-and-Control-Systeme
(C2) genutzt. Allerdings waren
auch tausende zivile Kundinnen
und Kunden auf dem gesamten
europaischen Kontinent betroffen,
einschlieBlich kritischer Infra-
strukturen.

Einsatzméglichkeiten
bei der Konfliktlésung

Kl-gesteuerte Frihwarn- und Auf-
klarungssysteme spielen eine ent-
scheidende Rolle bei der Eskala-
tionsentwicklung. Diese Systeme
analysieren riesige Datenmengen,
darunter Social-Media-Posts,
Satellitenbilder und Kommuni-
kationsmuster, um Anomalien
beziehungsweise Muster im Zu-
sammenhang mit potenziellen
Konflikten zu erkennen. Durch
rechtzeitige Warnungen unter-
stutzt Kl politische Entschei-
dungstrégerinnen und -tréger
oder bereits eingesetzte Truppen
bei der Ergreifung von Praventiv-

maf3nahmen.

Konfliktldsungen beinhalten oft
komplexe Entscheidungen. K
kann Entscheidungstragerinnen
und tréger unterstitzen, indem
historische Daten analysiert,
Risiken bewertet und optimale
Vorgehensweisen vorgeschlagen
werden. KI-Modelle kénnen bei
Verhandlungen Strategien emp-
fehlen, die auf historischen Fak-
ten beruhen, aber auch kulturelle
Unterschiede und die Lebensge-
schichte der Beteiligten berick-
sichtigen.

Diplomatinnen und Diplomaten,
die Frieden zwischen Konflikt-
parteien aushandeln, stehen oft

vor der Herausforderung, einen

verteidigungspolitik.at — Kunstliche Intelligenz in der Landesverteidigung



gemeinsamen Nenner zwischen
den Konfliktparteien zu finden.

KI kann Verhandlungsstrategien
vorschlagen, mégliche Ergebnisse
simulieren und Kompromissberei-
che identifizieren. Durch die Ana-
lyse von Textdaten aus Verhand-
lungsprotokollen und historischen
Abhandlungen kann Kl Konver-
genz- und Divergenzpunkte her-
vorheben und Verhandlungsfihre-
rinnen und -fihrer somit bei ihren

Bemuhungen unterstitzen.

KI kann auch Méglichkeiten fur
Dialog, Verséhnung und Vertrau-
ensbildung identifizieren. Algo-
rithmen zur Sprachverarbeitung
(NLP) analysieren Reden, Inter-
views und 6ffentliche Erklarun-
gen, aber auch soziale Medien,
um die Stimmung der Konflikt-
parteien (Gesellschaft, Politik,
etc.) einzuschatzen, gemeinsame
Werte zu identifizieren und basie-
rend darauf vertrauensbildende
Mafl3nahmen zu empfehlen.

KI-Modelle simulieren Konflikt-
bzw. Kriegsszenarien und er-
moglichen somit den politischen
Entscheidungstragerinnen und
-trégern verschiedene Moglich-
keiten der Konfliktentwicklung
abzuwagen und deren Konse-
guenzen einzuschatzen. Durch
die Anpassung von Variablen wie
z.B. Truppenbewegungen, Wirt-
schaftssanktionen oder Cyber-
Angriffen erhalten sie Einblicke

in deren mégliche Auswirkungen.
Diese Simulationen dienen der
Strategieentwicklung, aber auch

dem Krisenmanagement.

Um Kl letztendlich vertrauensbil-
dend einsetzen zu kénnen, sind
Transparenz und logische Erkléar-
barkeit entscheidend. Transpa-
rente KI-Systeme sind das Ziel
von Demokratien, in Autokratien
wird Kl eher stillschweigend und
an der Gesellschaft vorbei ein-
gesetzt. Hier hat die Européische
Union mit der Verordnung tber
Kunstliche Intelligenz (,Al Act®)
bereits ein Zeichen gesetzt.

Es ist von gréBter Bedeutung,
sicherzustellen, dass KlI-Syste-
me ethischen Richtlinien ent-
sprechen. Voreingenommenheit,
Diskriminierung und unbeabsich-
tigter Schaden mussen minimiert
werden. Allerdings lernen KI-Al-
gorithmen auch aus historischen
Daten, die Verzerrungen enthal-
ten kénnen. Um diese zu mildern,
muss K| dauerhaft trainiert und
kontinuierlich tGberwacht werden.
Effektive Konfliktlésungen erfor-
dern ein Gleichgewicht zwischen
menschlicher Expertise und KI-F&-
higkeiten. Obwohl die Kl riesige
Datenmengen verarbeiten kann,
bleiben menschliches Urteilsver-
mogen, Empathie und kulturelles
Versténdnis unersetzlich.

Kunstliche Intelligenz und hybride Bedrohungen
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Kl in den Doménen
Cyber und Weltraum

Durch die Digitalisierung ist der
Weltraum immer stérker mit dem
Cyber- und Informationsraum ver-
knipft worden. Satelliten, Boden-
stationen und Benutzerterminals
sind Cyber-Bedrohungen zuneh-
mend ausgesetzt. Das Verstand-
nis der Verbindungen zwischen
Cyber- und Weltraum ist ent-
scheidend, um die Weltraumres-
sourcen, auf die sich die Gesell-
schaft verlasst, zu schiitzen.

Satelliten kénnen wie jedes digi-
tale Objekt gehackt werden. Da
sie jedoch so weit vom Alltag der
meisten Menschen entfernt sind,
kann ihre Bedeutung und die Ab-
stitzung der Gesellschaft auf
diese kritische Weltraum-Infra-
struktur leicht Ubersehen wer-
den. Ein Cyber-Angriff auf einen
Satelliten kann gleichzeitig die
Finanzmarkte, den Stral3enver-
kehr, Wettervorhersagen, Inter-
netverbindungen, Stromnetze, die
Flugsicherung und militérische
Operationen erheblich beein-
trachtigen.

Astronominnen und Astronomen
haben oft mit riesigen Daten-
mengen von Teleskopen und
Satelliten zu tun. Kl hilft bei der
Verarbeitung dieser Daten, be-
reinigt verrauschte Bilder und
extrahiert nutzliche Informatio-

nen. Beispielsweise wurde das
Wissen Uber das gréBte schwar-
ze Loch im Zentrum der Galaxie
Messier 87 (M87) mithilfe der Kl
verbessert, wodurch eine klarere
Ansicht seiner Struktur entstand.
Zudem kann KI Missionsplanun-
gen rationalisieren, indem bei-
spielsweise Flugbahnen, Ressour-
cenzuweisung und Zeitplanung
optimiert werden. Sie verbessert
weiters auch die Satelliteneffi-
zienz durch Automatisierung von
Aufgaben, beispielsweise durch
optimale Satellitenpositionierung.

Zusammenfassend I&sst sich
sagen, dass Kl die Weltraum-
forschung revolutioniert, sie
schneller und effizienter macht
und Entdeckungen erméglicht,
die Uber das hinausgehen, was
der Mensch allein hatte erkennen
kénnen. Mit der Entwicklung der
Bedrohungslandschaft im Welt-
raum sollte sich auch das Ver-
sténdnis der Cyber-Risiken und
ihrer Minderungsmal3nahmen
zum Schutz der Weltraumres-
sourcen und der breiten Palette
von Diensten, die sie der Gesell-
schaft bieten, weiterentwickeln.
Zukunftige Herausforderungen in
der Cyber-Sicherheit im Welt-
raum werden darin bestehen, die
Qualifikations- und Informations-
licke zu schlieBen und heraus-
zufinden, wie Cyber-Operationen
im Weltraum am effektivsten
durchgefihrt werden kénnen und

verteidigungspolitik.at — Kunstliche Intelligenz in der Landesverteidigung



wie darauf reagiert werden kann.  Trotz aller Hindernisse kann der

Ebenso ist festzuhalten, dass K verantwortungsvolle Einsatz von
bei der Lésung hybrider Konflikte Kl zu einer Verbesserung bei der
eine wichtige Rolle spielen kann.  Konfliktpravention, Entschei-

dungsfindung und Friedenskonso-
lidierung beitragen.

Oberst Josef Schrofl ist
stv. Direktor am Hyb-
rid Centre of Excellence

in Helsinki, Finnland.

Kunstliche Intelligenz und hybride Bedrohungen
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Kinstliche Intelligenz

im Militdr und am
Gefechtsfeld

Ausblick und Zukunftstrends

Der Einsatz von Kunstlicher Intelligenz (KI) in Streitkréften und
auf dem Gefechtsfeld wird in den néchsten 10 Jahren nicht nur
linear, sondern exponentiell wachsen. Dies wird aktuell noch sys-
tematisch unterschéatzt. Der Schritt von einem ,Kampf der ver-
bundenen Waffen* zu einem ,All Domain Mosaic warfare” ist ein
groBer, der auf allen Ebenen von K| dominiert werden wird.

KI steigert nicht nur die Effizienz  technologie, aber auch immer

und die Geschwindigkeit des wieder als gréB3te Bedrohung
Kampfes, sondern auch die Ge- der Zukunft betrachtet. Sogar
schwindigkeit und Effizienz der fuhrende Persénlichkeiten der

Erforschung neuer Methoden zum  Kl-Entwicklung wie Sam Altman
Kampf. Zivile KI-Systeme werden (OpenAl) und Elon Musk (xAl,
vielfach als wichtigste Zukunfts-  Tesla) warnen vor den Risiken von
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KI'und gefahrlichen Innovationen.
Dasselbe gilt fur militarische Kl-
Systeme, vor allem wenn es um
die Frage geht, wie sich das Ge-
fechtsfeld durch solche Entwick-

lungen veréandern wird.

In naher Zukunft

Die Steigerung der Effizienz, Leis-
tungsfahigkeit und der ,Intelli-
genz* von KI-Systemen ist ein
zentraler Trend. Aktuelle Systeme
mit sogenannter ,schwacher K|
(Narrow Al) sind auf spezifische
Aufgaben optimiert. Die Haupt-
charakteristik von schwacher K|
ist ihre Spezialisierung. Diese Sys-
teme kénnen nur jene Aufgaben
erfillen, fur die sie programmiert
wurden, und sind nicht dazu in der
Lage, dartiber hinaus zu lernen
oder zu handeln. |hr Vorteil ist,
dass sie Echtzeit-Informationen
von verschiedenen Sensoren und
Quellen verarbeiten und in ihrem
Bereich sehr schnell Entscheidun-
gen auf einer komplexen Daten-
grundlage treffen kénnen.

In der militérischen Nutzung wird
schwache Kl fir Anwendungen
wie Aufklérung, automatisier-

te Uberwachung, Zielerkennung
und im Cyber-Bereich eingesetzt.
Weitere Beispiele sind zuneh-
mend auch mit K| ausgestatte-
te Roboter, die den Menschen
unterstitzen oder in geféhrlicher

Umgebung ersetzen. Auch die
Optimierung von Nachschub-
routen und Lagerbesténden
z&hlt — neben vielen weiteren
Anwendungen — zu den zentralen

Einsatzbereichen.

Neuere, allgemeine Systeme sind
zu adaptivem Lernen mit umfang-
reichem Kontextwissen und sta-
tistischen Methoden féhig. Durch
Datenanalysen kénnen sie Prog-
nosen Uber gegnerische Bewegun-
gen erstellen und daraus sowohl
taktische als auch strategische
Entscheidungen fur den Einsatz
ableiten. In naher Zukunft werden
sich KI-Systeme zunehmend von
der Unterstiitzung hin zur Uber-
nahme menschlicher Aufgaben
entwickeln, da sie mit besserer
Effizienz unter optimalem Einsatz
von Ressourcen analysieren, vor-
hersagen, planen und umsetzen
kénnen. Auf dem Gefechtsfeld
werden zunehmend-autonome
Waffensysteme auftauchen, die
Soldatinnen und Soldaten mit
ihren korrespondierenden Waffen-
systemen Uberlegen sind.

Mittelfristig

Der Ubergang von schwacher K|
hin zu allgemeiner Kinstlicher
Intelligenz (AKI) stellt einen ge-
waltigen Entwicklungssprung
dar, dessen genauer Pfad bislang
noch nicht vollstéandig erforscht

Kinstliche Intelligenz im Militar und am Gefechtsfeld
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ist. AGI bezeichnet eine Form von
KI, die in der Lage ist, menschen-
&hnliche kognitive Fahigkeiten zu
zeigen, also: Probleme flexibel zu
|6sen, zu lernen, zu verstehen, zu
planen und sich an neue Situa-
tionen anzupassen — unabhéngig
vom Anwendungsbereich. Zurzeit
existiert AGI noch nicht.

Es ist noch offen, ob AGI-Syste-
me aus neuartigen, dem Men-
schen nachempfundenen neuro-
nalen Netzen bestehen, oder

ob diese aus einer neuartigen
Kombination von beschrénkten
KI-Systemen modular aufgebaut
werden kénnen. Soweit bisher
bekannt, bedeutet dies fir mili-
tarische AGI-Systeme vor allem,
dass sie ein auf ihren Verantwor-
tungsbereich abgestimmtes Si-
tuationsbewusstsein entwickeln,
das in Bezug auf die jeweiligen
Fahigkeiten zur Prognose und
zur Entscheidungsunterstitzung
dient. Diese Fahigkeiten werden
dazu beitragen, unterschiedliche
Fihrungsebenen in der Planung

zu unterstiitzen oder zu ersetzen.

Unabhé&ngig von der konkreten
technologischen Lésung wird eine
allgemeine Kl friher oder spater
militarisches Fihrungspersonal
dabei unterstiitzen, die taktische
und strategische Planung zu opti-
mieren. Dies funktioniert mit Hilfe
der Sensordaten von sogenann-

ten ,smart devices" also elektro-

nischen Geréten, die mit Senso-
ren, Prozessoren und haufig auch
Internetverbindung ausgestat-
tet sind. Diesen ist es mdglich,
eigenstandig Daten zu erfassen,
zu verarbeiten und mit anderen
Geraten oder Nutzerinnen und

Nutzern zu kommunizieren.

Schon jetzt werden Teile der
Einsatzplanung der USA mit Kl
simuliert und optimiert. Eine
militarische AGI wirde dies in
Echtzeit bewéltigen. Damit steigt
allerdings auch das Risiko fur
einen ,Flash War*, einer speziel-
len Form sich gegenseitig eska-
lierender KI-Systeme, die auf die
Trigger-Werte der jeweils anderen
Systeme fatal reagieren. Dieses
Phanomen hat sich zuerst beim
Hochfrequenzhandel an den Ak-
tienmérkten gezeigt und sollte
bei Entwicklung und Einsatz mi-
litarischer AGI als Risiko bertick-
sichtigt werden. AGI-Systeme
werden wohl als ,Digital Twins®
bzw. ,Digital Companion“ auf dem
Gefechtsfeld auftauchen und in
Fuhrungsunterstitzungssystemen

die Planung Ubernehmen.

Langfristig:
superintelligente
militarische Ki-
Systeme

Der Schritt zu einer militarischen
AGI erscheint mithsam, hat aber
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absehbare Folgen. Der Schritt von
AGI zu ASI (Artificial Super Intel-
ligence; eine Art von kinstlicher
Intelligenz, die dem Menschen in
allen kognitiven Fahigkeiten weit
Uberlegen ist.) hingegen wird ver-
mutlich klein und unbedeutend
erscheinen, jedoch weitgehend
unabsehbare Folgen mit sich brin-
gen. Die Grundlage kénnte z.B.
eine militarische Plattform sein,
die ,Smart Devices" auf dem Ge-
fechtsfeld in ein Joint All-Domain
Command and Control (JADC2;
Vernetzung und integrierte Fih-
rung Uber alle Einsatzdomé&nen
hinweg) integriert, wie z.B. Latti-
ceOS (Anduril). Da bisher noch kei-
ne KI mit ASI-Fahigkeiten existiert,
ist die militérische Wirkung schwer

abzuschatzen.

Letale autonome Waffensyste-
me kdnnten durch die Kombina-
tion von ,Smart Devices", Inter-
net of Battelfield Things (IoBT)
und ASI effektiver werden. Die
ASI wirde die Fihrung Uberneh-
men und unbemannte Drohnen
und ,Smart Devices" in Echtzeit
steuern, ihnen erméglichen, sich
an verandernde Bedingungen
anzupassen, und ihre Missionen
effizient und préazise durchzufih-
ren. Neuromorphe Computer und
Quantencomputer kénnten die
Reaktionszeiten dieser Systeme
weiter verkirzen und ihre Ent-

scheidungsféhigkeit verbessern.

In der Cyber-Kriegfihrung kénn-
te eine ASI| sowohl defensive
als auch offensive Operationen
auf ein neues Intensitatsniveau
heben. Sie kénnte Cyber-An-
griffe in Echtzeit erkennen und
abwehren, Schwachstellen in
gegnerischen Systemen finden
und ausnutzen sowie neuartige
hochentwickelte Cyberwaffen
entwickeln und einsetzen. Die KI-
Systeme des Gegners wéren ein
bevorzugtes Ziel.

Ein Staat, der sich nicht am Wett-
bewerb um die beste militarische
KI beteiligt, kénnte militarisch
und strategisch erheblich ins
Hintertreffen geraten. Techno-
logisch fortschrittliche Staaten
werden durch den Einsatz von K
in der Lage sein, Informationen
schneller und préziser zu ver-
arbeiten, was zu besseren stra-
tegischen Entscheidungen und
einer schnelleren Reaktionszeit
fuhrt. Ohne diese Technologien
kénnte ein Staat seine Verteidi-
gungsféhigkeit verlieren, was ihn
fir moderne Bedrohungen wie
Cyber-Angriffe und hybride Krieg-
fuhrung anfélliger macht. Insge-
samt kénnte ein Staat, der bei
der KlI-Entwicklung zuriickbleibt,
sowohl strategisch, wirtschaftlich
als auch auBenpolitisch an Be-

deutung verlieren.

Kinstliche Intelligenz im Militar und am Gefechtsfeld

Dr. Joachim Klerx ist am
Austrian Institute of Techno-
logy im Bereich der Entwick-
lung und Erforschung von

Kl zur Unterstitzung von

Strategic Foresight tatig.
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Anwendungsgebiete
von Kl im Militar

Der Einsatz von Kiinstlicher Intelligenz (KI) in den Streitkraften
hat das Potenzial, Effizienz und Effektivitat in allen Teilbereichen
zu stérken. Von der strategischen und operativen Planung bis hin
zum taktischen Umfeld sowie weit tiber den Einsatz hinaus wer-
den KI-Anwendungen schrittweise zur digitalen Transformation der
Landesverteidigung beitragen. Diese Transformation ist bereits im
Gange und wird in ihrem Gesamtumfang mehrere Jahrzehnte in
Anspruch nehmen. Es gilt hierbei zwischen Automatisierung und
Autonomisierung zu unterscheiden, wobei der GroBteil der kurz-
bis mittelfristigen Vorteile der Implementierung von KI-Modellen
aus der Automatisierung bestehender Prozesse resultieren wird.

Fijhrungs- und auf zeitgerechte und qualitativ

Informationssysteme hochwertige Daten zur Entschei-
dungsfindung sowie effektive

Militarische Fihrungs- und Infor- Kommunikationskanale zur Weiter-
mationssysteme (Command and gabe von Befehlen angewiesen.
Control, C2) waren immer schon Kl-gestitzte Systeme und Sen-
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sor-Netzwerke erméglichen nun
die effektive und domaneniber-
greifende Vernetzung von einst
getrennten C2-Systemen. Von der
taktischen Ebene kénnen Daten
in Echtzeit an die operativen und
strategischen Ebenen Ubermittelt,
mittels KI-Modellen analysiert und
zur Fihrungsunterstitzung be-
reitgestellt werden. Die mégliche
Geschwindigkeit dieser Prozesse
Ubertrifft menschenmégliche Pro-
zesse bei weitem und ermaglicht
somit Entscheidungstragerinnen
und -trégern sowie Analystinnen
und Analysten einen besseren
Uberblick und die Moglichkeit,
sich auf die wichtigen Entschei-
dungen zu konzentrieren. Die Ent-
scheidungen der Fihrungsebene
kénnen auch direkt in die Zielfin-
dung und -bekémpfung (Targeting
Cycle) einflieBen. Hiermit wer-
den Multi-Doménen-Operationen
(MDO) erméglicht, die weit tber
traditionelle Entscheidungs- und
Kommunikationsketten hinausge-
hen. Dazu muss jedoch auch der
Zugang zu grof3en und qualitati-
ven Datenmengen mittels Sen-
sor-Netzwerken und Aufklarung
gewahrleistet sein.

Nachrichtendienste
und Aufklarung

KI-Systeme Uben bereits einen
groBen Einfluss auf den Umfang
und die Qualitat von Information

aus, die durch Nachrichtendiens-
te und militarische Aufklarung,
insbesondere im Teilbereich der
Intelligence, Surveillance, Target
Acquisition and Reconnaissance
(ISTAR) bereitgestellt werden.
Dies stellt auch eine Grundvo-
raussetzung fur MDO-Systeme
dar. Aufgrund stetig wachsender
Sensor-Netzwerke und Daten-
stréome stehen Nachrichten-
dienste vor der Herausforde-
rung, grof3e Informationsmengen
durchsuchen zu missen. KI-Sys-
teme kénnen die automatisierte
Mustererkennung unterstitzen,
um sowohl Effektivitat als auch
Effizienz von ISTAR drastisch

zu steigern. Ein Beispiel ist die
Nutzung von satellitengestitz-
ten Sensoren zur automatisierten
Erkennung militarisch relevanter
Truppenkonzentrationen oder

-bewegungen.

Unabhéngig von militarischen
Sensoren unterstitzen KI-Modelle
auBerdem den Bereich der Open-
Source Intelligence (OSINT).
Hiermit ist die nachrichtendienst-
liche Auswertung grof3er, &ffent-
lich zuganglicher Daten gemeint.
OSINT-Aufklarung bedient sich
Daten sozialer Medien, traditio-
neller Mediennetzwerke, diverser
Webseiten und anderer Daten-
stréme, um nachrichtendienstlich
relevante Muster zu erkennen und
diese zur Einschatzung der Ge-

fahrenlage, zur vorausschauenden

Anwendungsgebiete von Kl im Militar
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Planung oder zur direkten Fuh-
rungsunterstitzung einzusetzen.
Die Ukraine hat OSINT bereits
auf dem Gefechtsfeld eingesetzt,
unter anderem zur Standort-
bestimmung russischer Truppen
oder zur ldentifizierung gefallener
Soldatinnen und Soldaten.

Strategische Planung
und Frithwarnung

Von besonderer Bedeutung sind
Kl-gestitzte Krisen- und Frih-
warnsysteme, die dazu in der
Lage sind, Muster frihzeitig zu
erkennen und die Fihrungsebe-
ne Uber potenzielle Bedrohungen
zu informieren. Die strategische
Planung kann vom Potenzial der
Kl-gestutzten Analyse profitieren.
Dies betrifft auch die Einsatzpla-
nung sowie die Vernetzung mit
anderen Teilbereichen wie der Lo-
gistik, Beschaffung und C2-Sys-
temen. Wichtig ist hierbei, dass
komplexe KI-Systeme nachvoll-
ziehbar und auf Basis qualitativer
und relevanter Daten zu ihren
Schlussfolgerungen kommen. Die
letztendliche Analyse und Ein-
schatzung muss jedoch immer
von erfahrenen Expertinnen und

Experten getétigt werden.

Cyber-Verteidigung

Die Cyber-Verteidigung ist ein
Bereich, in dem KlI-Systeme
bereits eine bedeutende Rolle
spielen. Mittels Deep-Learning-
Modellen kénnen beispielswei-
se IT-Systeme und Netzwerke
dauerhaft und automatisiert
Uberwacht und Anomalien, die
auf Malware und Cyber-Angrif-
fe schliefen lassen, festgestellt
werden. AuBBerdem kénnen grofBBe
Datenmengen und Software-
Code analysiert werden, was der
Bedrohungserkennung dient. Des
Weiteren kénnen KI-Systeme zum
Aufdecken von Schwachstellen

in den eigenen Systemen sowie
zur Simulation von Cyber-Angrif-
fen verwendet werden, um die
Cyber-Resilienz zu starken. Somit
kann Kl einen wichtigen Beitrag
zur Cyber-Verteidigung leisten.
Jedoch wird Kl auch zunehmend
offensiv eingesetzt, indem sie zur
Generierung von Malware oder
fur automatisierte Cyber-Angrif-
fen verwendet wird. Um derartige
Kl-gestitzte Cyber-Bedrohungen
aufzuspuren und abzuwehren,
bedarf es ebenfalls der effektiven
Nutzung von KL

Robotik und Autonomie

Der Bereich der Robotik beruht
zwar nicht unbedingt auf KI, der
Einsatz komplexer KI-Systeme
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ermdglicht jedoch ein zuneh-
mend selbststandiges Agieren
von Fahrzeugen (z.B. Drohnen).
Ob Land-, See- oder Luftraum,
um ein Fahrzeug Uber unwegiges
Gelénde zu einem gewahlten Ziel
zu beférdern, bedarf es eines ge-
wissen Grades an Autonomie. Die
genauen Autonomiegrade sind
hierfir noch nicht festgelegt, und
man spricht meist von Human-
in-the-Loop, Human-on-the-Loop
oder Human-in-Command, je
nachdem, ob das Fahrzeug einen
Menschen dauerhaft, nur bei
gewissen Schritten, oder nach
Befehlsvergabe gar nicht mehr
einbinden muss. Beim letztge-
nannten Autonomiegrad kdénnte
man von vollautonomen Systemen
sprechen, dennoch herrscht hie-
riber nach wie vor kein Konsens,
da der Autonomiebegriff, insbe-
sondere in Waffensystemen, &u-
Berst umstritten ist. Robotik wird
derzeit vor allem ferngesteuert
oder teilautonom sowie in nicht-
letalen Bereichen wie Logistik,
Minenrdumung oder Aufklarung
eingesetzt.

Ferngesteuerte oder teilautono-
me Drohnen sind bereits ein fes-
ter Bestandteil von Streitkraften.
Diese haben jedoch den deutli-
chen Nachteil, dass sie nur in Ge-
bieten mit aktiver Kommunikation
funktionieren. Sobald die Kommu-
nikation gestért wird (z.B. durch
Jamming oder Spoofing), werden

solche Fahrzeuge unbrauchbar.
Deshalb werden zunehmend auch
Fahrzeuge entwickelt, die nach
Kommunikationsunterbrechung
gewisse Funktionen (z.B. Auf-
kldrung) bis zur Wiederaufnahme
der Kommunikation selbststén-
dig, also autonom, aufrechterhal-
ten kénnen. Autonom agierende
Drohnen kénnen entweder eigen-
sténdig, im Schwarm oder zur
Unterstitzung von bemannten
Fahrzeugen (Human-Machine-
Teaming) eingesetzt werden.

Wartung und Logistik

KI-Systeme kénnen die militari-
sche Wartung und Logistik unter-
stitzen sowie bei der Planung und
Durchfiihrung von Bevorratung
helfen. Im Bereich der Wartung
kann durch die Integration von
Sensoren und die Vernetzung

von Systemen die Wartungsnot-
wendigkeit besser vorhergesagt
und somit der Wartungszeitraum
verkirzt als auch die Lebensdauer
von Geraten verldngert werden
(Predictive Maintenance). Dies
kann wiederum in intelligente
Lagerlésungen (Smart Warehouse)
einflieBen, wodurch der Bestand
von Zubehor und Ersatzteilen ge-
sichert und gleichzeitig minimiert
werden kann. Auch Kasernen und
militérische Liegenschaften im In-
und Ausland kénnen durch intelli-
gente Losungsansatze zunehmend

Anwendungsgebiete von Kl im Militar
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effizient, nachhaltig und autark

gestaltet werden (Smart Camps).

Verbesserte Wartung und Bereit-
stellung flie3t in die komplexe
Planung der Logistik ein, die eben-
falls von der Vernetzung von Sys-
temen und Integration von Kl-ge-
stitzten Systemen in die Planung
profitiert. Hierfur kénnen Versor-
gungsketten optimiert und gleich-
zeitig resilient gestaltet werden.
Dies ist aufgrund der sich oftmals
rasch andernden Umfeldbedin-
gungen in militérischen Missionen
bzw. Operationen erforderlich, da
dies eine Umplanung der Versor-
gungsketten notwendig macht.
Diese Umplanung kann durch die
Integration von Kl stark beschleu-

nigt werden.

Ausbildung und Ubung

Weitere Teilbereiche, in denen

KI einen groB3en Effizienzgewinn
verspricht, sind Ausbildung und
Ubung. Durch Kl-gestiitzte Simu-
lationen werden realistischere
und flexiblere Ausbildungsszena-
rien ermoglicht, und es ist még-
lich, weite Bereiche des Ausbil-
dungswesens zu digitalisieren.
Ubungen stellen eine relevante
Grundlage fur Streitkrafte zur
Vorbereitung auf den Ernstfall
dar. Mit K| kann die Fihrungsebe-
ne die Effektivitét von Planspielen

verbessern.

Soldatinnen und Soldaten kénnen
sich, beispielsweise durch die
Einbindung von augmentierter
und virtueller Realitat, noch bes-
ser auf den Einsatz vorbereiten.
Des Weiteren kann Fachpersonal
adaptive und personalisierte Trai-
nings durchfihren, um auf dem
neuesten Stand des jeweiligen
Spezialgebiets zu bleiben.

Fazit: Kl in allen
Teilbereichen der
Landesverteidigung

Die Anwendungsmaoglichkeiten
von Kl-gestitzten Systemen
gehen noch weiter Uber die hier
genannten Bereiche hinaus. Per-
sonalverwaltung, Sanitatswesen,
Abristung und viele andere Teil-
bereiche und Einzelanwendungen
werden ebenfalls von der Integ-
ration von Kl-gestitzten Syste-
men profitieren. Darlber hinaus
ermoglicht KI die zunehmende
Vernetzung der unterschiedli-
chen Doménen und Ebenen. Die
Ergebnisse dieser Kl-gestitzten
Transformation und Vernetzung

werden rasant voranschreiten.
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Der rechtliche Rahmen
fur den Einsatz von Kl im
militarischen Bereich

Das bestehende Recht, einschlieBlich des Humanitaren Vélkerrechts

(HuVR) im Falle eines bewaffneten Konflikts, ist auf den Einsatz von

Kinstlicher Intelligenz (KI) im Militér voll anwendbar und kann einen

verantwortungsvollen Einsatz derartiger Systeme gewahrleisten.

Dabei ist zu unterscheiden, ob ein Kl-Einsatz in Friedenszeiten oder

in Zeiten eines bewaffneten Konflikts erfolgt, da je nach Situation

unterschiedliche Bestimmungen zur Anwendung kommen.

Rechtliche Vorgaben
in Friedenszeiten

In Friedenszeiten richtet sich die
Rechtslage tber den Einsatz von
KI nach dem nationalen Recht
eines Staats. Davon umfasst sind
insbesondere auch die im be-

troffenen Staat jeweils geltenden
Grundrechte. Osterreich hat alle
von den Vereinten Nationen (VN)
bisher entwickelten volkerrechtli-
chen Menschenrechtsibereinkom-
men ratifiziert und schitzt Men-
schenrechte in der Verfassung und
in zahlreichen einfachen Geset-

Der rechtliche Rahmen fiir den Einsatz von Kl im militarischen Bereich

Alexandra Duca
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zen. Die Européische Menschen-
rechtskonvention (EMRK) hat in
Osterreich Verfassungsrang. Die
Grundrechte missen auch beim
Einsatz von Kl respektiert und ge-
schutzt werden, sofern gesetzlich
kein Eingriff erlaubt ist. Im milits-
rischen Bereich ist dabei insbe-
sondere das Militérbefugnisgesetz
(MBG) zu berticksichtigen.

Das MBG bezieht sich aus-
schlieBlich auf ein Tatigwerden
militarischer Organe im Bereich
der militarischen Landesverteidi-
gung (Art. 79 Abs. 1 B-VG). Es ist
denkbar, dass Kl im Rahmen der
allgemeinen Einsatzvorbereitung,
der unmittelbaren Vorbereitung
eines Einsatzes sowie eines Ein-
satzes selbst samt Abschluss-
mafBnahmen eingesetzt wird. Im
Wachdienst kénnte Kl sowohl
bei der Befugnisausibung — z.B.
Uberwachung, (Identitats-)Kont-
rolle von Personen, Betreten von
Grundstiicken — als auch bei der
Durchsetzung der Wachbefug-
nisse als Mittel zur Ausibung von
Zwangsgewalt zur Anwendung
kommen. Im MBG sind zu diesem
Zweck ausdrucklich auch Hilfs-
mittel der kérperlichen Gewalt
(u.a. Computersysteme) vorge-
sehen. Daruber hinaus kénnte

Kl auch fur die Aufgaben der
militarischen Nachrichtendienste
im Bereich der Informationsbe-
schaffung und -bearbeitung eine
Rolle spielen. Dabei ist jedenfalls

der gesetzlich normierte Rahmen
zu beachten.

Rechtliche Vorgaben
in Zeiten eines
bewaffneten Konflikts

Im Falle eines bewaffneten Kon-
flikts kommt das HuVR als lex
specialis zur Anwendung. Dieses
Rechtsgebiet ist sodann jeden-
falls auch auf den Einsatz von
KI-Systemen anwendbar, da das
HuVR nicht auf die eingesetzten
Mittel und Methoden, sondern
rein auf das faktische Vorliegen
eines bewaffneten Konflikts ab-
stellt. Wesentliche Bestimmungen
des HuVR finden sich in den vier
Genfer Konventionen aus 1949
(GK) sowie in den beiden Zusatz-
protokollen zu den Genfer Kon-
ventionen aus 1977 (ZP).

Das HuVR hat zum Ziel, Perso-
nen, die nicht oder nicht mehr an
Feindseligkeiten teilnehmen, zu
schitzen und die Auswirkungen
und Folgen eines Konflikts gene-
rell einzuschrénken. Dazu existie-
ren vier wesentliche Prinzipien:
die Unterscheidung, die Notwen-
digkeit, die Proportionalitat und
die Menschlichkeit. Jeder Angriff,
der im Rahmen eines bewaffneten
Konflikts stattfindet, muss daher
an diesen MaBstadben gemessen
werden. Das gilt naturgemaf
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auch dann, wenn KI-Anwendun-

gen eingesetzt werden.

Das bedeutet, dass stets zwi-
schen zivilem und militarischem
Bereich unterschieden werden
muss, Zivilistinnen und Zivilisten
sowie zivile Objekte nicht an-
gegriffen werden dirfen und zu
schiutzen sind.

Darlber hinaus gibt es auch im
Krieg kein unbeschranktes Schadi-
gungsrecht, jede militarische Mal3-
nahme muss geboten sein. Ahnlich
ist auch das Verursachen unnéti-
gen Leids verboten, ebenso der
Einsatz von Waffen, Geschossen
und Material sowie Methoden der
Kriegfuhrung, die geeignet sind,
Uberflissige Verletzungen oder
unndtige Leiden zu verursachen.
SchlieBlich darf auch der vorher-
sehbare zivile Kollateralschaden
nicht auf3er Verhéltnis zum erwar-
teten konkreten und unmittelba-
ren militarischen Vorteil stehen.

All diese Beurteilungen mussen
im Einzelfall von einem Menschen
durchgefihrt werden, denn die
Situation eines bewaffneten Kon-
flikts ist eine héchst dynamische,
die jedenfalls sehr komplexe
Formen menschlichen Urteils er-
fordert. Dies wird auch durch den
Umstand bestétigt, dass sich das
HuVR ausschlieBlich an Menschen
richtet (z.B. Art. 57 Abs. 2 lit. a
ZPl: Wer einen Angriff plant oder

beschlieBt [...]“). Dies schlieBt
grundsétzlich nicht aus, dass Kl
als Hilfsmittel fur einzelne Be-
urteilungen eingesetzt wird, wie
z.B. zur Gesichtserkennung oder
zur Abschétzung des erwarte-
ten Kollateralschadens. Jedoch
bleibt der Mensch stets Ent-
scheidungstréger und nicht die
KI-Anwendung. Dies ist auch ein
wesentlicher Punkt fir die Ver-

antwortungszurechnung.

Die Frage der
Verantwortlichkeit

Im HuVR spielt insbesondere die
Kommandantenverantwortlich-
keit nach Art. 87 ZPI eine grof3e
Rolle. Demnach sind militarische
Kommandantinnen bzw. Komman-
danten verpflichtet, in Hinblick
auf die ihrem Befehl unterstellten
Angehérigen der Streitkréfte und
der Ubrigen Personen in ihrem
Befehlsbereich, Verletzungen des
HuVR zu verhindern, sie erforder-
lichenfalls zu unterbinden und
den zusténdigen Behdrden an-
zuzeigen. Kommandantinnen und
Kommandanten sind auch verant-
wortlich zu machen, wenn diese —
etwa auf Basis der von einem KI-
System zur Verfigung gestellten
Daten, z.B. mittels KI vorgenom-
mene Einteilung in Zivilistinnen
und Zivilisten bzw. Kombattan-
tinnen und Kombattanten — einen

Angriff autorisieren, ohne diese

Der rechtliche Rahmen fiir den Einsatz von Kl im militarischen Bereich
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Daten ausreichend zu tUberprifen
und sich dann herausstellt, dass
das HuVR verletzt wurde.

Unabhéngig vom Grad der
Mensch-Maschinen-Interaktion
eines KI-Systems kann neben
dem Kommandanten bzw. der
Kommandantin, die in der Regel
Angriffe freigeben oder im Falle
eines ,human-on-the-loop" ent-
scheiden, dass ein Angriff nicht
abgebrochen wird, auch mensch-
liche Bedienerinnen und Bediener
eines Kl-Systems verantwortlich
gemacht werden. Ebenso kénnen
sich auch Programmiererinnen
und Programmierer des Systems
sowie jene, die Daten fur das Kl-
System zur Verfugung stellen, auf
deren Basis es in weiterer Folge
operiert, nicht grundséatzlich der
Verantwortung entziehen. Hinter
einem Kl-Einsatz steckt in der
Regel eine komplexe Organisa-
tionsstruktur, wobei im Ernstfall
feststellbar sein muss, an welcher
Stelle etwas schiefgelaufen ist.

Conclusio

Der erste Schritt in der recht-
lichen Beurteilung eines KI-Ein-
satzes im militérischen Bereich
stellt demnach die rechtliche Ein-
ordnung der Situation dar. Daran
sind die anwendbaren Rechtsbe-
stimmungen geknupft. In Zei-
ten eines bewaffneten Konflikts
schreibt das HuVR als durchaus
flexibles Rechtsgebiet eine Reihe
von Regeln vor, die oftmals im
Einzelfall abgewogen und be-
urteilt werden missen. Diese Be-
urteilungen haben grundsatzlich
durch einen Menschen zu erfol-
gen, wobei eine Zuhilfenahme
von KI-Anwendungen méglich ist.
Allerdings muss der Einsatz von
Kl stets eine bewusste Entschei-
dung des Menschen bleiben und
darf selbst kein autonomer Akt
sein, um unter anderem die Ver-
antwortungszurechnung im Falle
von RechtsverstéBen gewéhrleis-

ten zu kénnen.
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Kinstliche Intelligenz
als Gegenstand der
Ristungskontrolle

Das Ringen um die Regulierung einer
militarischen Zukunftstechnologie

Die Rustungskontrolle militérisch genutzter Kinstlicher Intelli-
genz (KI) hat an Dynamik gewonnen, weshalb das Bundesminis-
terium fur Landesverteidigung (BMLV) gefordert ist, sich klar zu
positionieren.

Durch die zunehmende Integra- fur die militarische Auftragserful-
tion von Kl erhoffen sich Vertei- lung resultieren, werden in die-
digungsministerien und Streit- ser Broschiire an anderer Stelle
krafte schnellere und bessere ausfihrlich erlautert. Neben den
Entscheidungen sowie ein be- zahlreichen Chancen ergeben sich
stimmtes Mal3 an Automatisie- aus dieser Entwicklung aber auch

rung. Die enormen Mdéglichkeiten, ~ mégliche Risiken, insbesondere
die aus der Anwendung von Kl dann, wenn sich der Nutzen von

Kunstliche Intelligenz als Gegenstand der Ristungskontrolle
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KI indirekt oder direkt auf die Ge-
waltanwendung, also die Herstel-
lung und den Einsatz von Waffen,
bezieht. Dabei stellen sich rasch
rechtliche, ethische, humanitére
und sicherheitspolitische Fragen
wie beispielsweise, ob KI-Syste-
me eigenstandig Kriege auslésen
kénnen, Kl-gestitzte Waffensyste-
me zu mehr zivilen Opfern fuhren
oder Terroristen durch KI-Anwen-
dungen leichter Zugang zu Waffen
erhalten. Sicherheitspolitische
Antworten sind hier erforderlich.

Hier kommt die Rustungskontrol-
le ins Spiel. Ihr Ziel ist es, durch
gezielte Waffenregulierungen zur
Wahrung der zwischenstaatlichen
Stabilitat beizutragen, huma-
nitéres Leid zu verhindern und
sicherzustellen, dass sicherheits-
politisch sensible Akteure keinen
Zugang zu Waffen erhalten. Die
Ergebnisse solcher Ristungskon-
trollprozesse sind meist interna-

tional verhandelte Abkommen.

Was das ganze Unterfangen
haufig langwierig, mihsam, ja in
Teilbereichen sogar aussichtlos
macht, ist der Umstand, dass
Staaten bei der Rustungskont-
rolle zusammenarbeiten missen,
um Resultate zu erzielen. Das ist
vor dem Hintergrund der aktuel-
len geopolitischen Situation, die
von Konflikt, Polarisierung und
der Konkurrenz um Zukunfts-

technologien gepragt ist, keine

einfache Voraussetzung. Aktuelle
Rustungskontrollprozesse zeigen,
dass dies jedoch allemal notwen-
dig ist.

Zwischen dem
sverantwortungsvollen
Einsatz“...

Da die internationale Regulie-
rung ziviler KI-Anwendungen den
Bereich ,Sicherheit und Vertei-
digung” entweder explizit oder
implizit ausnimmt, entwickelte
sich der Ristungskontrollprozess
in klarer Abgrenzung hierzu.

Die erste Initiative in dieser Hin-
sicht bildete die von den Nieder-
landen ausgerichtete Konferenz
zu ,Responsible Al in the Military
Domain* (,REAIM-Konferenz") im
Februar 2023. Als Resultat dieser
Veranstaltung nahmen zahlrei-
che der anwesenden Staaten den
sogenannten ,Call-to-Action® an.
AuBerdem kundigten die Nieder-
lande die Einrichtung der ,Global
Commission on Responsible Al in
the Military Domain“ an, die von
Expertinnen und Experten aus-
gearbeitete Berichte und Emp-
fehlungen vorlegen und so einen
inhaltlich fundierten Beitrag fur
die internationalen Diskussionen

liefern soll.

Fir einige Teilnehmerinnen und

Teilnehmer (berraschend stell-
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ten auch die USA im Rahmen der
REAIM-Konferenz ihre eigene
Initiative vor, die US-Deklaration
zu ,Responsible Military Use of Al
and Autonomy*.

Sowohl der ,Call-to-Action* als
auch die US-Deklaration sind fur
die Staaten ,politisch verbind-
lich®, es handelt sich nicht um
vilkerrechtliche Vertrage. Beide
Abkommen drehen sich um den
zentralen Begriff des ,verantwor-
tungsvollen Einsatzes" militarisch
genutzter Kl. Dieser soll durch die
international verbindliche Fest-
schreibung bestimmter Normen,
darunter Prinzipien, Standards
und praktische Ma3nahmen, er-
reicht werden. Die Staaten sind
somit aufgefordert, diese Nor-
men bei der Integration von Kl in
die Verteidigungsministerien und
Streitkrafte zu bertcksichtigen.

Zu den Verdiensten beider Initia-
tiven gehdrt es, dass sie erstma-
lig den Fokus auf die maglichen
Risiken militarisch genutzter Kl
richten, sinnvolle Normen zu deren
Verringerung aufzeigen und eine
Plattform fur Dialog und Aus-
tausch bereitstellen. Ein Wermuts-
tropfen bleibt aber die begrenzte
Beteiligung. Nur rund 60 Staaten
weltweit unterstitzen jeweils den
Call und die Deklaration.

... und der Regulierung
Autonomer
Waffensysteme

In einem Artikel, der das Thema
LKl im Militar* behandelt, kann
eine Thematik nicht unerwahnt
bleiben: Autonome Waffensyste-
me (AWS). Dabei handelt es sich
um Systeme, die, einmal aktiviert,
ohne weiteren menschlichen Ein-
griff Ziele auswéhlen und bekamp-

fen kénnen.

KI wird von Expertinnen und Ex-
perten als jene Technologie gese-
hen, die einen Quantensprung im
Bereich der AWS auslésen kdnnte.
Die Rustungskontrolle agierte hier
enorm vorausschauend, da die
Staaten bereits seit 2014, also
lange vor dem Hype um maschi-
nelles Lernen und generative K,
im Kontext der Konventionellen
Waffenkonvention (KWK) tber
diese Systeme diskutieren. Dabei
steht vor allem die Frage im Mit-
telpunkt, ob der Einsatz von AWS
in bewaffneten Konflikten das
Humanitare Vélkerrecht bzw. ethi-

sche Prinzipien geféhrden kénnte.

Obwohl sich die KWK frihzeitig
mit méglichen Ristungskontrollre-
gulierungen von AWS beschéftig-
te, sind Ergebnisse noch ausstan-
dig. Das liegt an der Komplexitat
der Thematik und an den ausge-
prégten Interessen der Staaten.
Aktuell besteht jedoch die Hoff-

Kunstliche Intelligenz als Gegenstand der Ristungskontrolle
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nung, dass bis 2026 ein Durch-
bruch gelingen kénnte. Da sémtli-
che militarisch relevanten Staaten
KWK-Mitglieder sind und daher
an ein mogliches Abkommen ge-
bunden waéren, hatte dieses eine
besonders hohe Effektivitat.

Um den Rustungskontrollprozess
voranzubringen, verabschiedete
die Generalversammlung der Ver-
einten Nationen 2023 auch erst-
malig eine Resolution zu AWS.
Die dsterreichische Diplomatie
war daran maf3geblich beteiligt.
Somit beschéftigen sich momen-
tan zwei Prozesse im Rahmen
der Vereinten Nationen mit der
AWS-Thematik: die KWK und die

Generalversammlung.

BMLV-Position

Die Rustungskontrolle militarisch
genutzter Kl gewinnt, wie darge-
stellt, an Dynamik.

Das Jahr 2023 markierte in dieser
Hinsicht durch die Entstehung
neuer und die Ausdifferenzierung
bestehender Prozesse einen Wen-
depunkt.

Fir das BMLV wird es daher immer
wichtiger, sich in diesem Bereich
klar zu positionieren. Fir das Res-
sort gilt dabei die Maxime ,Chan-
cen nutzen, Risiken minimieren®.
Ein wichtiger Bestandteil dieser
Ambition ist der ,verantwortungs-
volle Einsatz" sémtlicher im BMLV
oder OBH genutzter Kl in Uberein-
stimmung mit rechtlichen Bestim-
mungen, politischen Vorgaben und
ethischen Prinzipien. Magliche
Risiken von Kl gilt es frihzeitig

zu erkennen, in den Planungen zu
bertcksichtigen und gezielt zu
minimieren. Das betrifft insbeson-
dere die Gewaltanwendung. Im
Sinne des ,verantwortungsvollen
Einsatzes” ist klar, dass diese im-
mer unter menschlicher Kontrolle

stattfinden muss.
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Kinstliche Intelligenz
und Automatisierung
im Staatswesen

Ein ethischer Ansatz

Das Potenzial in der Automatisierung hoheitlicher Vollziige wird

nur dann angemessen begriffen, wenn zugleich die Frage nach

den Grenzen der Automatisierung im Bewusstsein gehalten wird.

Der Ausdruck ,kinstliche Intel-
ligenz* (KI) ist irrefihrend. Eine
Maschine ist kein Selbst, das
fuhlt, wahrnimmt, vorstellt, urteilt
und schlie3t. Es ist sinnlos, in
Bezug auf Maschinen von Hand-
lung, Schuld, Zurechenbarkeit und
Verantwortung zu sprechen. Auch
die Rede von ,autonomen® Ma-
schinen ist irrefihrend. Maschinen

sind nicht autonom im Sinne der
Selbstbestimmung, sondern sie
funktionieren gemaf ihrer Pro-
grammierung so, dass sie in einer
fur uns nitzlichen Weise ohne
Steuerungsbedarf mit Objekten
interagieren. Die Kl ist ein System,
das Daten in einer durch Algorith-
men geregelten Weise zueinan-
der ins Verhéltnis setzt. Zeichen

Kunstliche Intelligenz und Automatisierung im Staatswesen
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werden gema0B einer errechneten
Wahrscheinlichkeit — ohne Be-
wusstsein ihrer Bedeutung — ver-
knupft. Dennoch entsteht der
Schein verstehenden, folgerich-
tigen Denkens. Damit haben wir
einen Assistenten geschaffen, der
durch ,automatisiertes Denken®
die Datenmassen organisiert. Pas-
sender wére es, von algorithmi-
schen Systemen oder Assistenz-
systemen zu sprechen.

Zwei Arten von Maschinen sind
zu unterscheiden: Eine, die ihre
Funktion nur unter menschlicher
Steuerung ausibt, und eine, der
Automat, der ohne stetigen Ein-
griff operiert. Die Exekution der
im Programm vergegenstandlich-
ten Befehle generiert den Schein
von Selbsttatigkeit. Im Begriff des
Automaten ist weiter zu unter-
scheiden zwischen solchen, in
denen das automatisierte Denken
und die auslagerbare Weltaus-
einandersetzung linear und starr
in den programmierten Bahnen
verlaufen, und einer Form von
automatisiertem Denken, dessen
Hardware und Software eine Be-
weglichkeit und Wechselwirkungs-
fahigkeit ermaglichen. Dadurch
gewinnt der Automat die Potenz,
als Assistenzsystem die Weltaus-
einandersetzung unter Nutzlich-
keitsaspekten zu begleiten. Ein
Assistenzsystem ist ein Werkzeug,
das nicht nur zur physischen Ent-
lastung dient, sondern so potent

geworden ist, dass es den Voll-
zug der Weltauseinandersetzung
unterstitzen kann — im Begreifen,
Urteilen und SchlieBen sowie im
Entscheiden und Handeln.

Innerhalb des Assistenzsystems ist
eine Differenz relevant, die in den
Ausdriicken ,smart* und ,intelli-
gent” steckt. ,Smart” bezieht sich
auf das Finden und Gebrauchen
geeigneter Mittel fir vorausge-
setzte Zwecke, um Lésungen fir
Probleme zu generieren sowie zu
prifen. Die Kl ist dartber hin-

aus der ,intelligente” Assistent,
der zum scheinbar selbstandigen
Agenten wird. Zwei Arten dieses
,2autonomen” Assistenten sind

zu unterscheiden: eine auf ein
bestimmtes Gebiet beschrénkte
Artificial Narrow Intelligence und
eine Artificial General Intelligence,
in der die Kl die Gebiete ver-
knupft. Méglich wird dies durch
ein kunstliches neuronales Netz.
Eine Verarbeitungsschicht emp-
fangt aktivierende Signale durch
eine Eingabeschicht. Das Resultat
der Verarbeitung zeigt die Ausga-
beschicht.

Im Unterschied zum Schaltkreis
erlaubt das neuronale Netz eine
Plastizitat der Funktionalitat im
Gebrauch. Einerseits sollen sich
im neuronalen Netz geméf den
Regeln des Algorithmus Gewich-
tungen bestimmter Verknup-
fungen herauskristallisieren, die
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ein ,Erkennen” von komplexen
Mustern ermdglicht; andererseits
muss diese Gewichtung plastisch
bleiben, um adaptierbar zu sein.
Das erméglicht maschinelles ,Ler-
nen“ An dieser Plastizitat hangt
der Schein der Reflexivitat. Durch
den Gebrauch des Algorithmus
etablieren sich im Substrat des
neuronalen Gefuiges Verknupfun-
gen, die zur Grundlage rekalibrie-
render Verdnderung herabgesetzt
werden. Die ZweckméBigkeit des
Verfahrens in der Plastizitat des
Relationierungsprozesses von
Daten beruht also auf der in der
Natur prasenten Zweckférmig-
keit der neuronalen Vermittlung.
Die ,Intelligenz” der Kl beruht auf
dem Prinzip der Nachahmung der
Natur durch Technik. Die moder-
ne Bionik greift den in die Antike
zuriickgehenden Gedanken auf,
dass die Kunst die Natur, indem
sie diese nachahmt, zur Perfek-
tion bringt. Diese Vorstellung ist
in der Entwicklung der Kl leitend.

Nutzen

Im Namen der Digitalisierung
werden in Bezug auf die Natur
und die soziale Welt Datenmassen
generiert, die eine Ubersetzung
des Wirklichen in immer umfassen-
dere, genauere und anpassungs-
fahigere Modelle erméglichen. In
einem Modell wird die Wirklichkeit
in ein System eindeutig bestimm-

barer gegenstandlicher Relationen
zwischen Erscheinungen verwan-
delt. Was solcherart in die festen
Formen eines Modells eingefigt
wurde, wird in seinem Verhalten
bestimmbar und damit beherrsch-
bar. Je umfassender und genauer
die Modelle, desto mehr steigt der
Bedarf an automatischen Assis-
tenten, ohne welche die Nutzung
der Datenmassen in der Verwal-
tung der technischen Zivilisation
unmdaglich wére. Solche ,Erntema-
schinen” bereiten mittels algorith-
mischer Regeln die Daten nach
Nutzenaspekten auf. Dadurch
wird es méglich, die Effizienz von

Verfahren zu maximieren.

Algorithmische Entscheidungs-
systeme werden seit den 1980er-
Jahren von Banken und Versiche-
rungen genutzt, um die gegebenen
Daten in Bezug auf Kreditvergaben
und Versicherungspolizzen nach
Regeln mathematischer Modelle
zur Beurteilung aufzubereiten. Seit
den 2000er-Jahren inkludieren
diese Systeme maschinelles Ler-
nen. Das ermdglichte ein Ope-
rieren mit grof3en Datenmengen

in einer Vielzahl von Bereichen.

Je potenter und komplexer Ent-
scheidungssysteme sind, desto
schwieriger wird die Nachvollzieh-
barkeit der Wege und Resultate.
So mussten erganzende Systeme
entwickelt werden, die die Ent-
scheidungssysteme erkléren — die
Erklarbarkeitstechnologien.

Kunstliche Intelligenz und Automatisierung im Staatswesen
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Die staatliche Verwaltung hat

es wesentlich mit regelbasierten
Prozessen zu tun, weshalb die
Nutzung von Kl naheliegt. Im Ge-
brauch ist vor allem die Artificial
Narrow Intelligence im Vorder-
grund (Chatbots, Antragsstel-
lung, Datenerfassung, usw.) sowie
im Hintergrund (Sachbearbeitung,
Ordnung und Klassifizierung von
Dokumenten, Workflowmanage-
ment, pradiktive Modellierungen
von Ausgaben, usw.). Anwen-
dungen im juristischen Bereich
machen es moglich, Sachverhalte
zur Masse bisher dokumentierter
Félle und Entscheidungen ins Ver-
héltnis zu setzen. In Anbetracht
potenter werdender Systeme
stellt sich die Frage nach den
Grenzen und objektiven Rickwir-
kungen dieser Technologie.

Probleme

Die Kl entfaltet ihre Funktionali-
tat auf Grundlage bestimmter
Voraussetzungen, die die Resul-
tate mitbestimmen. Das betrifft
die Auswahl des Datenmaterials,
die Form der Verarbeitung im
Algorithmus und den Modus des
Jrainings® durch Korrekturen.

Da es im offentlichen Dienst um
die Organisation der Mittel zum
Zweck des Gemeinwohls und der
Selbsterhaltung des Staates als
einer Freiheitswelt geht, muss
ein Einsatz solcher Systeme zur

Unterstitzung der Verwaltung
unter der Prémisse maximaler
Transparenz erfolgen. Die Verwal-
tung wie die Politik missen sich
zu den Resultaten dieser Assis-
tenzsysteme ins Verhéltnis set-
zen kénnen. Nur wenn man den
Resultaten von Assistenzsyste-
men nicht blind vertrauen muss,
kénnen sie ihrer Bestimmung ent-
sprechen. Das Problem der wach-
senden Abhangigkeit staatlicher
Akteure von Big Tech und deren
Partikularinteressen tangiert be-
reits eine grundsatzlichere Ebene.
Denn damit wird das Vertrauen in
den Staat als institutionalisiertem
Willen zum Gemeinwohl prekaér.

Zur tieferen Problemebene fuhrt
die Frage: In welchem Mal3 ist eine
Automatisierung der Vollzige in
der Verwaltung und Gestaltung
des politischen Gemeinwesens
erstrebenswert? Zunachst ist zu
bedenken, dass die Automatisie-
rung auch zu neuen Abhéngigkei-
ten und einem Fahigkeitsverlust
fuhrt. Kein up-skilling ohne de-skil-
ling. Dem muss gezielt entgegen-
gewirkt werden. Die Automatisie-
rung schlagt dariber hinaus auf
das Selbstverstadndnis von Recht
und Staat zuriick. Je mehr hoheit-
liches Handeln auf Assistenzsyste-
me ausgelagert wird, desto mehr
entfremdet sich der Staat von
seiner Bestimmung. Der Staat ist
keine Maschine, keine Technokra-
tie, in der Birger wie Datensatze
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verwaltet werden, sondern eine
organische Einheit von Institu-
tionen, in denen den Burgerin-
nen und Birgern gelebte Freiheit
begegnen muss, wenn diese den
Staat anerkennen sollen. Wirde
etwa die Rechtspflege automa-
tisiert werden, Angeklagte ihre
Urteile von Maschinen, also von
Sachen empfangen, so wiirde dies
das Recht der Person, als Nicht-
Sache, als Présenz von Freiheit
anerkannt zu werden, verletzen.
Die Grenze der Assistenzsysteme
besteht darin, dass kein Algorith-
mus Abwé&gungen ersetzen kann,
die aus dem Wissen und Wollen
eines Gemeinwohls, dem Guten
und Gerechten fur die politische
Gemeinschaft entspringen. Ein
richterliches Urteil ist schon des-
halb nicht eine automatisierbare
Subsumtion eines ,Falles" unter
einer Regel, weil es eine Forderung
der Gerechtigkeit ist, die jeweilige
Situation im Sinne der Billigkeit zu
bertcksichtigen.

Hier lauert also eine Falle: Ge-
rade indem sich die Staatsver-
waltung durch den Gebrauch der
KI perfektionieren will, kann dies
existenzbedrohend werden. Denn
der Staat hat seine Existenz im Be-
wusstsein seiner Burgerinnen und
Burger, die ihn als Ort ihrer Frei-
heit anerkennen. Lebt die Bevol-
kerung im Bewusstsein, von einer
Technokratie reguliert zu werden,
kann sie den Staat nur als dufere

Gewalt ansehen, in der sie sich
nicht mehr findet. Nur wer sich
diese grundsétzliche Problematik
vor Augen hélt, kann der Gefahr
entgehen, dass sich das Mittel,
wie beim Goethe'schen Zauber-
lehrling, gegen den Zweck verselb-
standigt.

Militarische Aspekte

Der Nutzen der Assistenzsysteme
fur das Militar liegt darin, durch
schnelle Verarbeitung grof3er
Datenmengen aus unterschiedli-
chen Quellen maglichst umfassend
relevante Faktoren ins Kalkul zie-
hen zu kénnen. Damit soll eine be-
lastbare Grundlage fur die laufend
ndtigen Entscheidungen im Feld
generiert werden, was in der kom-
plexen Wechselwirkungsdynamik
mit dem Feind den eigenen Vorteil
sichern soll. Dabei geht es um den
Faktor Zeit, die Prazision und An-
passungsfahigkeit der Streitkrafte
auf allen Ebenen. Analysetools
sollen das Geflecht des Gesche-
hens modellieren und Uberblick-
bar machen, bis hin zur Antizipa-
tion kunftiger Szenarien. DarUber
hinaus verspricht man sich, die
Abh&ngigkeit von ,menschlichen
Faktoren® in der Einschatzung der

Lage reduzieren zu kdnnen.

Doch nachdem auch ,systemische
Konkurrenten* Assistenzsysteme
einsetzen, entsteht eine Dyna-

Kunstliche Intelligenz und Automatisierung im Staatswesen
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mik der Automatisierung in der
militarischen Ristung, in der es —
gleich dem Kl-gestitzten Aktien-
handel — auch um einen Wettlauf
um den Faktor Zeit geht. Aus

der Angst vor dem gegnerischen
Vorteil entsteht ein Drang zur
Integration von Kl in Militértech-
nologie. Die Argumente fir die
Nutzlichkeit der Militarrobotik fur
die Aufklérung und Prazisions-
angriffe liegen auf der Hand. Die
Risikominimierung fur die eigenen
Soldatinnen und Soldaten sowie
die Reduktion von Kollateralscha-
den durch maschinelle Prazision
werden auch als ethisch relevan-
te Argumente fir deren Einsatz
ins Treffen gefuhrt.

Die Probleme liegen auf der
Hand: Die technische Ebene be-
trifft vor allem die Fehleranfallig-
keit in der Unterscheidung von
Freund und Feind durch Algo-
rithmen sowie eine wachsende
empfindliche Abhangigkeit der
Funktionalitat des Militars von
der Funktionalitat von Systemen,
den Herstellern und erforderli-

chen Ressourcen.

In der Logik von Assistenzsys-
temen liegt es, dass sie durch
den Modus ihrer Aufbereitung
des Datenmaterials implizit Ent-
scheidungen nach Nutzlichkeits-
gesichtspunkten nahelegen. Je
hoher die Potenz der Systeme,
je abhangiger der Mensch wird,
desto hoher erscheint der Grad
der Verbindlichkeit dieser Hand-
lungsempfehlungen. Die Automa-
tisierung umfasst dann indirekt
auch die Entscheidungen selbst.

Die wachsende Automatisierung
der Kriegfihrung generiert eine
beschleunigende und enthem-
mend-dehumanisierende Dyna-
mik. Alle hemmenden Faktoren
im Kriegsgeschehen, auf die
Clausewitz hinwies, hdngen an
einer hinterfragenden Reflexion
des tédlichen Wechselwirkungs-
geschehens. Solche Hemmung
entféllt beim Automaten. Dies
unterstreicht die Dringlichkeit
der Aufgabe fur die internatio-
nale Gemeinschaft, sich zu einer
rechtlichen Einhegung des milita-
rischen Einsatzes der K| im Sinne
des Humanitaren Vélkerrechts

durchzuringen.
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Kinstliche Intelligenz
im geopolitischen
Machtkampf

Kl ist eine emergente und disruptive Technologie, die alle Aspekte
der Gesellschaft berthrt. Kontrolle tiber diesen Technologiebe-
reich beinhaltet somit ein massives Potenzial zur wirtschaftlichen
und militérischen Machtprojektion. In dem daraus resultierenden
geopolitischen Wettstreit stehen sich zwei Seiten gegenuber:
einerseits die demokratische und andererseits die autokratische.

Der geopolitische Wettstreit zwi-  Das betrifft sowohl die Kontrolle
schen dem demokratischen Modell  Uber die eigentliche Technologie
des ,Westens" und dem macht- als auch Uber die Regeln zu deren
zentrierten und autokratischen Anwendung. Die sektorenuber-
Modell Chinas, unterstitzt durch  greifende Natur von Kl und deren
gleichgesinnte Staaten wie Russ-  inharenter Dual-Use-Charakter

land und den Iran, beinhaltet auch  verstérken aul3erdem das Ver-
eine technologische Komponente.  schwimmen traditionaler Grenzen
zwischen Staat und Gesellschaft.

Kinstliche Intelligenz im geopolitischen Machtkampf

Daniel Hikes-Wurm
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Kontrolle tiber die
Technologie

Sowohl China als auch die USA
ringen seit Jahren um die Vor-
herrschaft tber Kl, sowohl zur
Machtausibung in Wirtschaft als
auch nationaler Sicherheit. Hier-
bei haben beide Seiten technolo-
gische Vorspriinge erzielt, die sie
der jeweils anderen Seite vorent-

halten wollen.

China nimmt sowohl quantitativ
als auch qualitativ eine Spitzen-
position in der Entwicklung von
Patenten zu Kl ein, und rund die
Halfte der weltweit fihrenden/
anerkanntesten Kl-Forscherinnen
und Forscher kommen aus China.
Die chinesische Staatsfuhrung

ist durch strenge Kontrollen von
Forschung und Entwicklung sowie
geistigem Eigentum bestrebt, die-
ses Know-how im Inland zu halten.
Chinas Zugang zu Datensicherheit
und Privatsphére lésst chinesi-
schen Unternehmen auBBerdem
mehr Spielraum als westlichen
Unternehmen beim Training von
KI-Modellen, vor allem in Berei-
chen die in den USA und Europa
als besonders sensibel gelten, wie
beispielsweise Uberwachung.

China hinkt dafir weiterhin vor
allem bei der Hardware hinterher.
Westlich orientierte Unternehmen
arbeiten in globalen Lieferketten

zusammen, wie beispielsweise

NVidia (USA) fur Design, ASML
(Niederlande) fur Produktionsan-
lagen und TSMC (Taiwan) fur die
Fertigung. Aufgrund von US-be-
stimmten Exportkontrollen ist
China weitgehend von diesen
Lieferketten ausgeschlossen. Auch
im Bereich wirtschaftlich erfolg-
reicher Anwendungen wie Sprach-
modellen sind Unternehmen aus
den USA, inklusive OpenAl, Meta
und Google, weiterhin weltweit
fuhrend. Europaische Kl-Unterneh-
men, die oftmals in Nischenberei-
chen erfolgreich sind, fehlen indes
weiterhin an der globalen Spitze.
Mit dem Al Act als erste umfang-
reiche Gesetzgebung zu KI-Mo-
dellen versucht die EU nun, die

eigene Machtposition aufzubauen.

Kontrolle tiber Normen
und Standards

Das rasante Voranschreiten die-
ser gesellschaftsibergreifenden
Technologie wirft weitreichende
ethische Fragen auf, vor allem in
Bereichen, in denen bestehen-
de Standards und Regulierungen
nicht ausreichen. Auch hier gibt
es ein geopolitisches Machterin-
gen um die Kontrolle dartber, was
erlaubt und was eingeschrankt
werden soll. Hier treffen auf der
einen Seite das demokratische,
wertebasierte System des ,Wes-
tens” und auf der anderen das
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autokratische und machtzentrier-
te System Chinas aufeinander.

Im Westen — also die USA, Euro-
pa, aber auch gleichgesinnte
Staaten wie Sudkorea, Japan und
Australien — werden Rechte zur
Meinungsfreiheit, Privatsphare
und Menschenrechte als Uberge-
ordnet und unverletzbar erachtet.
Um diese zu sichern, bedarf es
strikter Auflagen zur Verwendung
personlicher Daten und einen
risikobasierten Ansatz fur KI-Mo-
delle, wie er beispielsweise im Al
Act angestrebt wird. Gleichzeitig
werden eine gewisse Offenheit
und Transparenz von KI-Modellen
vorausgesetzt, um den Schutz
demokratischer Werte zu gewahr-
leisten. Diesen Werten haben sich
grundséatzlich alle Staaten und
Unternehmen unterzuordnen, ob-
gleich es innerhalb dieser ,west-
lichen Gruppierung naturlich auch
gewisse Auslegungsunterschiede
gibt (z.B. zwischen USA und EU).

Dem gegeniber steht das chine-
sische Modell, das auf staatliche
Vorgaben ausgelegt ist. Fir China
hat technologische Souveréani-
tat oberste Prioritat. Dies geht
mit einem sehr engen Souverani-
tétsverstandnis und der Skepsis
gegeniber supranationalen Ver-
pflichtungen, die aus chinesischer
Sicht stark westlich gepragt sind,
einher. Datenschutz hat in China

zwar einen besonderen Stellen-

wert, jedoch nur insoweit, dass
Daten das Land nicht verlassen
dirfen. Im Inland dirfen auch
personliche Daten sehr viel um-
fangreicher eingesetzt werden im
Vergleich zu den USA oder der
EU. Implizit beinhaltet dies eine
gewisse Verschlossenheit von

KI, denn somit obliegt die Fest-
legung und die kurzfristige Ab-
énderung der Spielregeln jedem
Staat selbst. Zudem entféllt die
demokratische Anforderung, dass
KI-Systeme gegeniiber der Be-
volkerung transparent sein mus-
sen — stattdessen wird gréfere
Rechenschaftspflicht gegeniiber
dem Staat selbst verlangt.

Die schleichende
Militarisierung der
Gesellschaft

Durch die zunehmende Vernet-
zung der Gesellschaft und den
grenziberschreitenden Charakter
des Internets werden Konflikte
immer starker Teil des zivilgesell-
schaftlichen Alltags. Dies betrifft
nicht nur die Berichterstattung,
wodurch Konflikte in Echtzeit
weltweit mitverfolgt werden kén-
nen, sondern auch wie die Zivilge-
sellschaft und die Privatwirtschaft
mit Konflikten interagieren. Pri-
vatunternehmen sind bereits ein
wichtiger Bestandteil von Kriegen.
Prominente Beispiele hierfur sind
das Mitwirken von Microsoft und

Kinstliche Intelligenz im geopolitischen Machtkampf
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Starlink im Krieg in der Ukraine,
sowie der weitgehende Einsatz
von Drohnen des zivilen Markts
der chinesischen Firma DJI.

Dariber hinaus sind in den USA
Kooperationen mit privatwirt-
schaftlichen Technologieunterneh-
men aus ,Silicon Valley” bereits
ein wesentlicher Teil der digitalen
Transformation der Streitkrafte.
Auch in der EU wurde mittlerwei-
le das gesellschaftliche Tabu der
zivil-militarischen Zusammenarbeit
durchbrochen. Das milliarden-
schwere EU-Forschungsférderpro-
gramm ,Horizon Europe” unldngst
auch fur Dual-Use-Anwendungen
gedffnet. Somit wird die nationale
Sicherheit und Verteidigung nicht
mehr ausgeschlossen.

Die Verschmelzung von staat-
licher Sicherheit mit der Zivilge-
sellschaft ist in China im Rahmen
des Konzepts der zivil-militari-
schen Fusion noch wesentlich
expliziter ausgepréagt. Hierbei

ist auch rechtlich vorgeschrie-
ben, dass Unternehmen und
Forschungsinstitutionen aller Art
ihre Innovationen mit dem Staat
teilen missen, sofern diese als
fur die nationale Sicherheit rele-
vant eingestuft werden. Das kann
jederzeit und ohne Vorankindi-
gung passieren. Dies betrifft auch
sémtliche Daten, die innerhalb
Chinas gespeichert und der Fih-

rung zugénglich gemacht werden

mussen.

Dieses schrittweise Verschwim-
men von zivilen und militérischen
Grenzen geht jedoch weit Gber
staatlich kontrollierte Aspekte
hinaus. Jede Person mit Inter-
netzugang ist mittlerweile dazu
befahigt, in Konflikte einzugreifen.
So haben beispielsweise tausende
Privatpersonen aus ganz Europa
durch Fundraising-Spenden zum
Ankauf von Munition und Waffen
oder der Teilnahme an umfang-
reichen Cyber-Kampagnen gegen
Russland, die Ukraine unterstitzt.
Dies wirft die Frage auf, ob solche
Privatpersonen, die sich freiwillig
Uber das Internet an Konflikten
beteiligen, unter dem bestehen-
den humanitéren Volkerrecht noch
als Zivilistinnen und Zivilisten zu
betrachten sind. Das gleiche gilt
natirlich fir Unternehmen, die
eine zunehmend aktive Rolle in
Konflikten spielen. Fur geopoli-
tische Akteure bedeutet all dies
auBBerdem, dass die Kontrolle Gber
strategische Unternehmen und die
Einflussnahme auf die Zivilgesell-
schaft zunehmend an Bedeutung

gewinnen.
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Der geopolitische
Wettstreit
schreitet voran

Die Vor- und Nachteile strikter
Regulierungen missen abge-
wogen werden. Dies betrifft vor
allem Europa. Die EU sieht sich
zwar nach wie vor als Normie-
rungssupermacht, da in Brissel
verabschiedete Vorgaben (z.B.
DSGVO) weltweit beachtet wer-
den, aber dieser ,Brissel-Effekt”
kann untergraben werden, wenn
Vorschriften wirtschaftlichen
Schaden anrichten. Ob dies beim
Al Act und derart strikten Vor-
gaben der Fall sein wird, bleibt

abzuwarten.

Obgleich Chinas Ansatz zunéchst
effizienter erscheinen mag, weist
es jedoch einige, nicht von der
Hand zu weisende Nachteile auf.
Ein Grund weswegen chinesische
Sprachmodelle in puncto Leis-
tungsféhigkeit hinter den US-
amerikanischen zuriickbleiben ist
die Tatsache, dass sich chinesi-
sche Modelle strikt an staatliche
Vorgaben halten missen und so-
mit auch nicht alles wiedergeben
durfen, was verwendete Daten

ermdglichen wirden.

Eine zunehmende Trennung bei-
der Einfluss-Sphéaren findet wahr-
scheinlich, nicht nur aufgrund
des unterschiedlichen Werte-An-

satzes, sondern auch wegen dem

gegenseitigen Bestreben der
wirtschaftlichen Entkoppelung
statt. Ob ,de-coupling” in den
USA, ,de-risking” in Europa oder
die ,securitization” in China, alle
geopolitischen Akteure wollen
ihre Wirtschaft und Gesellschaft
derzeit von Uberméfiger Ein-
flussnahme der jeweils Anderen

schitzen.

Die EU, die im Namen der strate-
gischen Autonomie eine Diversifi-
zierung der Lieferketten anstrebt,
hat hiermit jedoch auch die USA
im Visier. Transatlantische Zusam-
menarbeit bleibt dennoch not-
wendig, um den demokratischen/
westlichen Regulierungsansatz
durchzusetzen. Hierfir wurde
bereits der ,EU-US Trade and
Technology Council” (TTC) ins Le-
ben gerufen. Die USA sehen eine
besondere, sicherheitspolitische
Aufgabe fur den TTC, wahrend
Brissel darin immer noch vor
allem ein Instrument der wirt-
schaftlichen Kooperation sieht.
Eine engere sicherheitspolitische
Kooperation ist jedoch unabding-
lich, vor allem wenn die EU bei
Sanktionen und Exportkontrollen
der USA mitentscheiden méchte.

China setzt indessen schon seit
Jahren Sanktionen und ande-
re wirtschaftliche und gesell-
schaftliche Druckmittel ein, um
nationale Ziele zu erreichen.

Beispiele hierfur beinhalten die

Kinstliche Intelligenz im geopolitischen Machtkampf
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Seltene-Erden-Sanktionen gegen
Japan (2010), den Konsumboy-
kott gegen Sudkorea (2016),

den Import-Stopp gegen litaui-
sche Produkte, nachdem Taiwan
dort ein Représentationsbiro
eroffnet hatte (2021) sowie die
Sanktionen gegen australische
Export-Industrien nachdem der
australische Premierminister zur
unabhéngigen Untersuchung des
COVID-19-Ausbruchs in Wuhan
aufrief (2020). Neue Techno-
logien, inklusive KI und anderer
strategischer Technologien, kén-
nen in Zukunft als zusétzliches

Druckmittel dienen.

AbschlieBend stellt sich die Frage
der Deutungshoheit des west-
lichen Ansatzes. Wéhrend der
westliche Ansatz als selbstver-
standlich gilt, sind die meisten an-
deren Staaten nicht davon Uber-
zeugt. Es herrscht weiterhin ein
Ringen um Einfluss Uber Lander
des globalen Sudens, von denen
viele die Legitimitat und Ubertrag-
barkeit des westlichen Ansatzes
hinterfragen.

China bietet vielen Entwicklungs-
staaten Méglichkeiten, denen
Europa und die USA nur be-
schrankt entgegenwirken kénnen.
Ein Beispiel hierfur ist der 5G-Aus-
bau in Afrika, der fast ausschliel3-
lich von chinesischen Unternehmen

wie Huawei durchgefihrt wurde.

Wahrend westliche Regierungen
vor der Zusammenarbeit mit Chi-
na warnten, aber keine Alternati-
ven anboten, stellten chinesische
Unternehmen umfangreiche Ge-
samtlésungen, inklusive Aufbau
und Betrieb von Telekommunika-
tionsinfrastruktur, zu erschwing-
lichen Preisen bereit. Wenn, in
Bezug auf Kl, technologische
Gesamtlésungen zu leistbaren
Preisen angeboten werden, und
diese auBerdem schon mit inte-
grierten Losungsansatzen eine
bessere Uberwachung und Kont-
rolle von Staat und Gesellschaft
beinhalten, dann werden westli-
che Warnungen und das Bemihen
um einen genuin ,menschenzent-
rierten” Ansatz voraussichtlich zu

wenig Attraktivitat ausstrahlen.
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Kinstliche Intelligenz
und ihre Rolle in
aktuellen Konflikten

Zu Beginn des 21. Jahrhunderts hat sich das bis dahin gewohnte
Konfliktmuster grundlegend veréndert — von der asymmetrischen
uber die hybride bis zur konventionellen Kriegfiihrung auf hohem
Niveau. Hinzu kommen technologische Entwicklungen, deren Aus-
wirkungen weitaus einschneidender sind und deren volles Aus-
maB noch nicht abgeschatzt werden kann. Die Digitalisierung,
inklusive der Entwicklung leistungsféhiger Informationstechnolo-
gien und Kiinstlicher Intelligenz (Kl), schufen die Voraussetzun-
gen fir eine neue Revolution der Kriegfiihrung.

Ein entscheidender Entwicklungs-  erreicht. Das Militar verschiedener
schritt im Bereich der militarischen  Staaten erkannte die sich bieten-
Landesverteidigung wurde durch den Méglichkeiten frihzeitig und
die Automatisierung und Auto- versuchte, Verfahren und Taktiken
nomisierung militérischer Aufkla- weiterzuentwickeln. Testserien
rungs-, Waffen, Fihrungsinforma-  wie die ,AlphaDogfight Trials*
tions- und Zielfindungssysteme 2018, virtuelle Luftkdmpfe zwi-

Kunstliche Intelligenz und ihre Rolle in aktuellen Konflikten
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schen Menschen und Maschine
der US-amerikanischen Behérde
fur fortgeschrittene Verteidigungs-
forschungsprojekte (DARPA), die
britischen ,Storm-Cloud*“-Versuche
2021 (domanenubergreifender Ein-
satz in einem transparenten Ge-
fechtsfeld) und reale Einsétze wie
das US-Projekt ,Maven” in Afgha-
nistan 2017 (automatische Verfol-
gung von menschlichen Zielperso-
nen) waren sowohl Blaupause als

auch Vorgeschmack.

Wirkung auf dem
aktuellen Gefechtsfeld

Aktuelle Kriege, beispielswei-

se der russische Angriffskrieg
gegen die Ukraine, aber auch
der Gaza-Krieg, lassen Fiktion
nun zunehmend Wirklichkeit
werden. Es lassen sich bereits
jetzt zwei wesentliche Einsatz-
moglichkeiten fur Kl erkennen:
Einerseits der Einsatz von Auf-
klarungs- und Waffensystemen
in den unterschiedlichen Domé-
nen der Kriegfihrung und ande-
rerseits die Unterstitzung der
Beschleunigung militérischer
Entscheidungen in Fihrungsin-
formations- und Zielfindungspro-
zessen. Der Einsatz unbemannter,
halbautonomer, roboterdhnlicher
Aufklérungs- und Waffensysteme
erdffnet den beteiligten Streit-
kréften bisher ungeahnte doma-
nenubergreifende Maglichkeiten

und die Prozessbeschleunigung
beeinflusst die Schnelligkeit der
eigenen Waffenwirkung.

In der Ukraine fihrt der Einsatz
von zehntausenden Drohnen
gleichzeitig und auf beiden Seiten
zu einem transparenten Gefechts-
feld. Es ist kein unerkanntes
Bereitstellen von Kréften mehr
moglich. Jedes Mandver bleibt im
Hagel von Kamikazedrohnen und
schnell feuernder Artillerie liegen.
Gleichzeitig liefern diese Droh-
nen Daten, die durch Kl-basierte
Software analysiert werden. Ziele
werden somit rasch erkannt und
ohne Zeitverzug bekédmpft. Ein
Beispiel hierfir ist die ukrainische
GIS-ARTA-Software, die Daten
Uber russische Ziele fur eigene
Artilleriebatterien sammelt.

Andere Beispiele zeigen auf, wel-
che Anwendungsbereiche von Kl
bereits jetzt moglich sind. Im Frih-
jahr 2024 tauchte in der Ukraine
ein erstes Video auf, in dem ein
russischer Angriff unter dem Ein-
satz von Bodenrobotern auf einen
ukrainischen Infanteriestitzpunkt
durch den Einsatz von ,First-Per-
son-View"-Drohnen abgewehrt
wurde. Inzwischen unterstitzt
die US-Armee die ukrainischen
Streitkrafte mit Algorithmen, um
vorherzusagen, wann ukrainische
Haubitzen neue Laufe benotigen.
Zeitgleich entwickeln Russland
und die Ukraine Software, um
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Drohnen in die Lage zu versetzen,
zu einem Ziel zu navigieren und ein
Ziel autonom ansteuern zu kénnen,
selbst wenn Stérsender die Ver-
bindung zwischen Pilotinnen und
Piloten und Drohnen unterbrechen.
SchlieBlich wurde im Zusammen-
hang mit dem Gaza-Krieg im April
2024 bekannt, dass die israeli-
schen Verteidigungskrafte (IDF)
ein als ,Lavender” bekanntes KI-
Tool nitzen, um unter tausenden
Palastinenserinnen und Palastinen-
sern mutmalliche Hamas-Terroris-

ten zu identifizieren.

Neue
Rahmenbedingungen

Die Grenzen von Raum und Zeit
haben sich durch diese Kl-ge-
stutzten Entwicklungen far mili-
térische Operationen verandert.
Die bisher bekannten Parame-
ter fur militérisches operatives
Denken, nédmlich Kraft, Raum, Zeit
und Information, beginnen sich
zu veréndern. Hierdurch ergeben
sich neue Méglichkeiten fur die
Streitkréafte, aber auch Anpas-
sungsbedarf an gednderte Rah-
menbedingungen. Die mensch-
liche Kontrolle Gber bemannte
und unbemannte Waffensyste-
me und militarische Software in
Fihrungsinformationssystemen
wird Uber Netzwerkstrukturen

im Cyber-Raum oder im elektro-
magnetischen Feld ausgetbt. Fur

den Fall, dass es einem Gegner
gelingen sollte, die eigenen Netz-
werke zu kontrollieren und zu
durchdringen, missen optionale
Angriffs- oder Verteidigungsstra-

tegien existieren.

Aufgrund der eingeschrankten
Kommunikation kénnen diese
Strategien nur auf einem hdheren
Grad an Autonomie von Soft- und
Hardware beruhen. Gerade in
der Doméane Cyber wird daher
die Entwicklung von teilautono-
men KI-Programmen aktiv vor-
angetrieben. Ein Beispiel ist die
Entwicklung eines Programms
namens ,Monster Mind" fur die
US National Security Agency
(NSA). Ziel dieses Programms ist
es, mogliche Cyber-Angriffe auf
die USA frihzeitig zu erkennen
und zu neutralisieren. Aufgrund
der hohen Geschwindigkeit, mit
der solche Operationen durch-
gefihrt werden, ist es das Ziel,
das Programm in einem vollig
autonomen Modus einzusetzen.
Es gibt auch Uberlegungen, KI
bei der Entscheidungsfindung im
Nuklearbereich einzusetzen. Der-
artige Uberlegungen existieren
bereits seit Langem: so arbeitete
die Sowjetunion bereits wéhrend
des Kalten Krieges an einem so-
genannten ,Tote-Hand“-Konzept
im Rahmen ihres ,Perimeter®-Sys-
tems. Dadurch sollte in jedem
Fall ein nuklearer Gegenschlag
ermdglicht werden.

Kunstliche Intelligenz und ihre Rolle in aktuellen Konflikten
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Zukunftspotenzial

Langerfristig ist davon auszuge-
hen, dass am Ende eines entspre-
chenden Entwicklungsprozesses
vollautonome Aufklarungs- und
Waffensysteme sowie Fihrungs-
informations- und Zielauswahl-
systeme mit geringer Kl in der
Lage sein werden, Situationen
mittlerer Komplexitat selbststén-
dig zu l6sen. Hierzu gehéren zum
Beispiel unbewaffnete Aufklarung,
bewaffnete Patrouillen, begrenzte
Angriffe in einem definierten und
ausgewiesenen Gebiet und Erst-
zielauswahl durch Datenanalyse.

Teilautonome, mit Kl ausgestatte-
te Roboter werden kinftig in der
Lage sein, mit Hilfe von Senso-
ren selbststéndig Informationen
Uber ihre Umgebung zu sammeln.
Diese Informationen werden von
Hochleistungsprozessoren ver-
arbeitet und bilden die Grund-
lage fir eine Entscheidung, die
dann mittels eingebauter Kompo-
nenten (wie Bewegungsmecha-
nismen oder Waffen) umgesetzt
wird. Mit zunehmender Erfahrung
ist der Roboter immer besser in
der Lage, sich selbst zu optimie-
ren und effektiver zu werden. Der
Mensch ist auf eine Uberwachen-
de Rolle reduziert.

Die derzeitigen Ereignisse in
Kriegsgebieten machen bewusst,
dass unbemannte Aufklarungs-

und Waffensysteme sowie K-
unterstutzte Fihrungsinforma-
tions- und Zielauswahlsysteme
zum Standard in der modernen
Kriegfihrung geworden sind. Der
Jahresbericht des Pentagons

Uber die chinesische Militarmacht
stellte kirzlich fest, dass die
Volksbefreiungsarmee (PLA) damit
begonnen hat, tber ,Multi Domain
Precision Warfare" zu diskutieren.
Sie versteht darunter den Ein-
satz von ,Big Data“ und Kl zur
schnellen Identifizierung wichtiger
Schwachstellen in US-Militérsys-
temen wie Satelliten oder Com-
puternetzwerken. Diese kénnten

dann angegriffen werden.

Es ist daher davon auszugehen,
dass sich die dadurch eingelei-
tete Transformation der Krieg-
fuhrung in Zukunft noch weiter
beschleunigen wird. Allerdings ist
es auch nur eine Frage der Zeit,
bis die erste, von terroristischen
Gruppen oder von im Hintergrund
agierenden staatlichen Akteuren
gesteuerte Drohne ein FuB3ball-
stadion oder sché&dliche Soft-
ware, kritische Infrastruktur ins

Visier nimmt.

Schon jetzt eignen sich Drohnen
als Waffentrager, sei es durch den
Transport von Luft-Boden-Waf-
fen oder durch die Beladung mit
Sprengstoff.
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Drohnen kénnten aber auch zum
Einsatz chemischer oder biologi-
scher Waffen verwendet werden.
Sollte ein solcher Einsatz in einer

Kl-gesteuerten Schwarmform

erfolgen oder sich Schadsoftware
im Cyber-Raum mit hoher Ge-
schwindigkeit ausbreiten, kénn-
ten derartige Angriffe katastro-
phale Folgen haben.

Oberst Mag. Dr. Markus
Reisner, PhD, ist Leiter des In-
stituts fur Offiziersausbildung
an der Theresianischen Militar-
akademie. Sein Forschungs-
schwerpunkt ist der Einsatz

unbemannter Waffensysteme.
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Die digitale Transformation
in Streitkraften

Ein internationaler Vergleich

Die globale digitale Transformation fiihrt zu neuen Organisations-
strukturen fur die Implementierung moderner Technologien, wobei
Kiinstliche Intelligenz (KI) eine wichtige Rolle spielt und dariber
hinaus neue militarische Fahigkeiten fir eine bruchfreie Wirkungs-
uberlegenheit in allen Doménen erméglicht. In diesem Artikel wird
anhand von 6ffentlich zugénglichen Quellen untersucht, wie Staa-
ten digitale Technologien in ihre Streitkréfte integrieren, um ihre
Verteidigungsfahigkeiten und operative Effizienz zu modernisieren.

Vereinigte Staaten tificial Intelligence Office (CDAO)
und das US Cyber Command

Im Verteidigungsministerium der (USCYBERCOM,) fur die digitale

Vereinigten Staaten (Department  Transformation verantwortlich.

of Defense, DoD) sind das 2021 Das CDAO ist aus dem 2018 ge-

gegrindete Chief Digital and Ar- grindeten Joint Artificial Intelli-
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gence Center (JAIC) entstanden
und spielt eine zentrale Rolle bei
der Entwicklung und Umsetzung
von Strategien, die darauf abzie-
len, technologische Innovationen
zu integrieren und die Effizienz
sowie die Entscheidungsfindung
innerhalb des DoD zu verbessern.
Schwerpunkte sind Datenmanage-
ment, KI, Automatisierung und die
Entwicklung robuster und sicherer
Netzwerke. Dies umfasst auch die
Verantwortung fur die Implemen-
tierung von Initiativen wie Joint
All-Domain Command and Control
(JADC2), die darauf abzielen, die
Kommando- und Kontrollfahigkei-
ten Uber alle militarischen Domé-
nen hinweg zu integrieren und zu

optimieren.

Im Gegensatz zur KI-Strategie
aus 2018 und der Datenstrategie
aus 2020 orientiert sich die im
Jahr 2023 veréffentlichten Data,
Analytics, and Artificial Intel-
ligence Adoption Strategy an
einer Kl-Bedarfshierarchie. Diese
neue Ausrichtung betont die
Bedeutung hochwertiger Daten
und zielt darauf ab, schnelle und
flexible Anpassungsprozesse,
Datenanalysen sowie eine verant-
wortungsvolle Implementierung
von Kl sicherzustellen. Aktuell ha-
ben diese Organisationen unter-
schiedliche, aber komplementéare
Rollen innerhalb des US-Militérs.
Wahrend USCYBERCOM fir
Cyber-Verteidigung und -Opera-

tionen verantwortlich ist, kon-
zentriert sich das CDAO auf die
strategische Integration digitaler
Technologien mit Schwerpunkt KI,
um die Effizienz und Effektivitat
militarischer und administrativer
Prozesse zu verbessern. Mit ihrem
Personal stellen die USA damit
auch die wesentliche Infrastruk-
tur fur das Federated Mission
Networking (FMN) der NATO zur
Verfugung, das auf der Grund-
lage der Erfahrungen des Kriegs
in Afghanistan gegrindet wurde,
um die Zusammenarbeit in Joint
Operations innerhalb der NATO

zu verbessern.

Die USA spielen auBBerdem eine
Schlusselrolle im Defence Inno-
vation Accelerator for the North
Atlantic (DIANA), der 2021 zur
Forderung ziviler und militérischer
Innovationen und der transat-
lantischen Zusammenarbeit bei
kritischen Technologien gegrin-
det wurde. DIANA unterstitzt
Unternehmen Uber ein Netzwerk
von Uber 200 Beschleunigungs-
und Testzentren in derzeit 28 von
32 NATO-Mitgliedsstaaten.

Deutschland

Das Zentrum fur Digitalisierung
der Bundeswehr (ZDigBw) spielt
eine Schlusselrolle bei der Digi-
talisierung der Bundeswehr. Als

Exzellenzzentrum und Treiber fiir

Die digitale Transformation in Streitkraften
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Digitalisierung ist die Dienststel-
le dem Kommando Cyber- und
Informationsraum (CIR) unterstellt
und verspricht aufgrund der Biin-
delung der Digitalisierungsaufga-
ben erhéhte Effizienz und kirzere
Innovationszyklen. Die Koordi-
nierung sowie die Féhigkeitsent-
wicklung des militarischen Nach-
richtenwesens, der elektronischen
Kampffihrung, der operativen
Kommunikation, des Geoinforma-
tionswesens und der Informations-
sicherheit wird durch das ZDigBw
sichergestellt.

Zu den Hauptaufgaben des etwa
800 Mitarbeitenden umfassenden
ZDigBw gehdren die dimensions-
spezifische Entwicklung und Inte-
gration neuer Softwareprodukte
sowie die Anpassung bestehen-
der kommerzieller und militéari-
scher Softwarelésungen an die
Anforderungen der Bundeswehr.
Ein Schwerpunkt liegt dabei auf
der Harmonisierung der IT-Sys-
teme und der Verbesserung der
Interoperabilitat innerhalb der
NATO durch das FMN. Als eines
der Leuchtturmprojekte wird

die Einfihrung eines umfassen-
den digitalen Informations- und
Datenverbunds bis hin zu Fih-
rungs- und Waffeneinsatzsyste-
men durch ein integriertes Battle
Management System angefihrt.

Frankreich

Frankreich veroffentlichte bereits
2019 die nationale Strategie fur
.Kunstliche Intelligenz zur Unter-
stutzung der Verteidigung®, in der
ein langfristiger und holistischer
Ansatz zur stufenweisen Ein-
fuhrung von Kl in allen Bereichen
der Streitkrafte verfolgt wird.

Fir die strategische Ausrichtung
und Umsetzung der digitalen
Transformation in der gesam-

ten Struktur des franzdsischen
Verteidigungsministeriums ist
die interne Generaldirektion fur
Digitalisierung und Informations-
und Kommunikationstechnologie
(Direction générale du numérique
et des systémes d'information et
de communication, DGNUM) zu-
standig.

Die Agentur fur Digitalisierung

in der Verteidigung (Agence du
Numérique de Défense, AND) ist
die zentrale Stelle fur die digita-
le Transformation innerhalb der
DGNUM. Sie wurde 2021 ein-
gerichtet und umfasst etwa 400
Bedienstete. Die AND Gbernimmt
eine Schlusselrolle bei der Imple-
mentierung neuer Technologien
und Koordination aller wichtigen
digitalen Projekte und sorgt fur
die Modernisierung der digitalen
Infrastruktur der Armee. Die Auf-
gabenstellungen umfassen die
Bindelung vorhandener Kapazi-
taten und die Koordination von
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Ressourcen zur Umsetzung der
digitalen Transformation sowie die
Beratung anderer Dienststellen
innerhalb des Verteidigungsminis-

teriums.

Schweiz

Aufbauend auf der Vision 2030
verfolgt die ,Dachstrategie
Digitale Transformation® der
Schweizer Armee das Ziel, die
Einsatzbereitschaft digitaler
Technologien durch Kl zu stérken.
Kernelement ist die Standardisie-
rung von Daten, was die Integ-
ration innerhalb der Streitkrafte
und die Integration in nationale
und internationale Verbundnetze
sicherstellen soll.

Ein Schwerpunkt bildet das Sen-
sor-Nachrichten-Fuhrung-Wir-
kungssystem (SNFW), das die
Integration nach internationalen
Standards unterstitzt und voran-
treibt. Das Ubergeordnete Ziel des
SNFW ist es, diese verschiedenen
Elemente nahtlos miteinander zu
verbinden und die Grundlagen

fur eine effektive und effiziente
Einsatzfihrung zu schaffen. Zur
Umsetzung der digitalen Transfor-
mation wurde das Projekt ,Lang-
fristige Entwicklung der Gruppe
Verteidigung und Armee"” auf-
gestellt und das Kommando Einf
K/UK TK A als spezielle Einfiih-
rungsorganisation eingerichtet,

das sukzessive in das Kommando
Cyber integriert wird. Ein Projekt
der Einfihrungsorganisation ist
die Implementierung einer Digitali-
sierungsplattform, die als Basis fur
Softwareprodukte dienen wird.

Zusammenfassung
und Ausblick

Fortschreitende Automatisie-
rung und der Einsatz technischer
Assistenzsysteme in Kombina-
tion mit hoher Geschwindigkeit,
Prazision und Tadlichkeit préagen
moderne bewaffnete Konflikte.
Das Potenzial von K| hat zu einem
Paradigmenwechsel bei Com-
mand and Control (C2)-Systemen
gefihrt, da es die Geschwindig-
keit und Effizienz milit&rischer
Operationen deutlich erhéht. Bei
der Umsetzung jeder digitalen
Transformation missen kontinu-
lierlich neue Technologien aktiv
evaluiert und in alle identifizier-
ten Geschéaftsprozesse imple-
mentiert werden. Der Vergleich
internationaler Vorgehensweisen
zeigt, dass speziell zu diesem
Zweck geschaffene Einrichtungen
die Entwicklung und den Einsatz
fortschrittlicher Technologien
evaluieren und die Implementie-
rung in den Streitkraften koordi-
nieren. Sowohl die enge Zusam-
menarbeit zwischen (nationalen
und internationalen) militari-

schen und zivilen Akteuren als

Die digitale Transformation in Streitkraften
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auch Innovationsdkosysteme, die
militérische Dienststellen, For-
schungseinrichtungen und Ris-
tungsunternehmen vernetzen, um
neue Technologien und Strategien
zu entwickeln und die militérische
Effizienz zu erhdhen, werden auch
in den verschiedenen Ansatzen
anderer européischer Streitkréfte,
wie z.B. der Streitkrafte Estlands,
stark forciert.

Mit dem militarischen Konzept
,Mosaic Warfare* werden teil-
oder vollautomatisierte, modulare
und kleine, insbesondere unbe-
mannte Systeme im Verbund mit
anderen hochautomatisierten
Systemen dimensionstubergreifend
eingesetzt.

Konzepte des Kampfes mit digi-
talen F&higkeiten (unbemannte
Luftfahrzeuge, Internet of Battle-
field Things (IoBT), smart devi-
ces, Kl-targeting Systeme und Kl
gestitzte taktische Planung, etc.)
sind im Rahmen von Mosaic War-
fare den Ansé&tzen von AirLand-
Battle und Multi-Domain-Opera-
tionen deutlichen tberlegen. Dies
erfordert einen grundlegenden
Paradigmenwechsel auf der Basis
modularer, funktionaler und ver-

netzter Plattformen.
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Autonome
Technologiesysteme

Eine européische Perspektive

Autonome Technologiesysteme gelten allgemein als emergente,
disruptive Technologien (EDT). Sie gewinnen zunehmend an Be-
deutung und haben erheblichen Einfluss auf zukiinftige Fahigkei-
ten in zahlreichen Doméanen. Der Aktionsplan der Europaischen
Kommission fir Synergien zwischen ziviler Industrie, Weltraumin-
frastruktur und Verteidigungsindustrie stuft sie als kritische Tech-
nologien ein. Sowohl in der EU als auch in der NATO werden auto-
nome Technologiesysteme als strategische ,Enabler” betrachtet.

Das Feld der autonomen Tech- Projekte im Bereich Forschung,
nologiesysteme entwickelt sich Entwicklung und Investment.
rasant weiter. Im Verteidigungs- Bereits zuvor geschah dies tber
bereich finanziert die Européische Vorlauferprogramme wie der
Union durch den Européischen Preparatory Action on Defence
Verteidigungsfonds (European Research (PADR) sowie durch das
Defence Fund, EDF) zahlreiche Entwicklungsprogramm fur die

Autonome Technologiesysteme

Gerlof de Wilde
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europaische Verteidigungsindus-
trie (European Defence Industrial
Development Programme, EDIDP).

Ahnliche Projekte werden im inter-
gouvernementalen Rahmen der
Standigen Strukturierten Zusam-
menarbeit (Permanent Structured
Cooperation, PESCO) durchge-
fuhrt. Zudem gibt es innerhalb der
Européischen Verteidigungsagen-
tur (European Defence Agency,
EDA) verschiedene Initiativen und
Projekte, die autonome Systeme in
unbemannte Fahrzeuge fir Kampf-
einsatze integrieren sollen (CAT-B-
Projekte). Dariber hinaus wird ein
Aktionsplan fir autonome Syste-
me fir den Verteidigungsbereich
entwickelt. Die Verteidigungs-
industrie fordert aufBerdem die
Erarbeitung eines koordinierten
EU-Aktionsplans zur Entwicklung

von autonomen Landsystemen.

Marktprognosen zufolge ist mit
einem enormen Wachstum im
Bereich der autonomen Syste-
me und der zugrunde liegenden
Technologien zu rechen. Im Ver-
teidigungsbereich wird erwartet,
dass sich das gesamte Marktvo-
lumen von 41 Milliarden US-Dol-
lar im Jahr 2022 auf bis zu 90
Milliarden US-Dollar im Jahr 2030
mehr als verdoppelt.

Unbemannte Systeme wurden
bereits in zahlreichen Szenarien

eingesetzt, um die Durchhaltefs-

higkeit von Missionen zu steigern,
die Sicherheit und Verlasslich-
keit zu erhdhen und Risiken und
Kosten zu reduzieren. Langweili-
ge, schmutzige und geféhrliche
Aufgaben gehdéren zu den vor-
rangigen Einsatzfeldern solcher
Systeme. Derartigen Systemen
ein gewisses Ausmal3 an Autono-
mie zu gewahren, vergréBert die
Bandbreite ihrer Einsatzméglich-
keiten und wirde ihren Nutzen
maximieren. Dank Kunstlicher
Intelligenz (KI) sind autonome
Systeme in der Lage, Menschen in
verschiedenen Bereichen zu tber-
treffen — wie etwa bei der Ver-
arbeitung grof3er Datenmengen,
der Ldsung komplexer Probleme
und der raschen Entscheidungs-
findung. Im Allgemeinen wird
Autonomie benbtigt oder beson-

ders gewdrdigt, wenn

die Kadenz der Entschei-
dungsfindung die Beschran-
kungen durch Kommuni-
kationskanale Ubertrifft

(z.B. durch Verzdégerungen,
limitierte Bandbreite oder
Kommunikationsfenster),
zeitkritische Entscheidun-
gen durch das System bzw.
an Bord des Fahrzeugs ge-
troffen werden missen (z.B.
Kontrolle, Gesundheit, lebens-
erhaltende Mal3nahmen etc.),
Entscheidungen durch die
Nutzung von grof3en Men-
gen an Borddaten verbessert
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werden kdnnen — im Ver-
gleich zu Ubermittelten Daten
(z.B. adaptive science),

lokale Entscheidungen die
Robustheit verbessern sowie
die Komplexitat der System-
architektur verringern und
autonome Entscheidun-

gen die Kosten eines Sys-
tems reduzieren oder des-

sen Leistung verbessern.

Zusammengefasst kénnen auto-
nome Systeme zur Verbesserung
von Aktivitéten in allen Phasen des
Observierungs-, Orientierungs-,
Entscheidungs- und Handlungszy-
klus beitragen.

Als autonome Systeme bzw.
autonome Systemtechnologien
kénnen Systeme definiert werden,
die spezifische Aufgaben in einem
definierten Kontext innerhalb
eines festgelegten Zeitrahmens
erfillen kénnen. Dies erméglicht
es Personen in vorab definierten
Rollen, auf spezifische Weise ein-
zugreifen oder Kontrollfunktio-
nen wahrzunehmen. Gleichzeitig
kann das System unter vorherbe-
stimmten Umsténden eigenstan-
dig Wahrnehmung, Planung und
Handlung tbernehmen. Autonome
Systemtechnologien sind dari-
ber hinaus Technologien, die als
,Enabler” fir autonome Systeme

dienen.

Ein autonomes System erfordert
also ein gewisses Maf3 an ,Intelli-
genz®. Es bendtigt ein Modell der
Welt, muss eine Wahrnehmungs-
kapazitat haben und innerhalb
des Rahmens einer ausdefinierten
Aufgabe arbeiten kénnen, bei-
spielsweise in Form einer Hilfs-
oder Zielfunktion. Autonome Sys-
teme kénnen als eigenstandige,
einzelne Einheiten oder in Form
eines ,Schwarms* (mehrere Ein-
heiten) funktionieren. Ein auto-
nomes robotisches System (ARS)
stellt ein autonomes System dar,
das auf eine spezifische Hard-
ware-Plattform angewendet wird,
wie beispielsweise ein unbe-
manntes Boden-, Luft- oder See-
fahrzeug. Ein ARS steht vor der
zuséatzlichen Herausforderung, in
der Welt, in der es operiert, zu

navigieren.

Bereiche fur die Verbesserung

von Fahigkeiten in der europai-
schen Verteidigung werden durch
die EDA Common Defence Policy
(CDP) priorisiert. Diese inkludieren
Fahigkeiten zum Kampf am Boden,
verbesserte Logistik und medizi-
nische Unterstutzungsfahigkei-
ten, maritime Mandvrierféhigkeit,
Unterwasser-Kontrolle — was zur
Resilienz auf dem Meer bei-

tragt — und Luftiberlegenheit und
-mobilitat. Die CDP tragt auch zur
Starkung reaktiver Cyber-Verteidi-
gungsoperationen bei, erméglicht
die Entwicklung weltraumbasier-

Autonome Technologiesysteme
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ter Fahigkeiten wie Informati-
ons- und Kommunikationsservices,
integriert militérische Luftfahig-
keiten in einem sich wandelten
Luftfahrtsektor und implementiert
doménentbergreifende Fahigkei-
ten, die zum Ambitionsniveau der

EU beitragen.

Konkreter soll die EDA CDP die
folgenden Aspekte unterstitzen:
Uberwachung, Detektion und
Identifikation, Kampfunterstit-
zung, Mal3nahmen gegen Minen
bzw. Drohnen, Such- und Ret-
tungsdienste, das Monitoring von
chemischen, biologischen, radio-
logischen und nuklearen (CBRN)
Wirkstoffen sowie die Dekon-
tamination, die Entsorgung von
explosiver Artilleriemunition, die
Logistik (Konvois) und die (medi-
zinische) Versorgung und Zieltgu-
schung bzw. -anlockung.

Zudem kénnen autonome Sys-
teme Kampffahigkeiten unter-
stitzen, indem diese direkt oder
indirekt Feuerunterstitzung leis-
ten, die Force Protection erhdhen
sowie die Fahigkeiten im Bereich
Intelligence, Surveillance, Target
Acquisition and Reconnaissance
(ISTAR) unterstitzen.

Der Einsatz autonomer Systeme
im Militérbereich gestaltet sich
herausfordernd. Grinde dafir
sind unstrukturierte und schwie-

rige Umgebungen, legale und

ethische Probleme im Zusam-
menhang mit dem Einsatz von
Gewalt, ein Mangel an verteidi-
gungsspezifischen Daten fur Ma-
chine Learning (ML) und mégliche
Stérungsaktionen durch Gegner.
Bedeutungsvolle menschliche
Kontrolle ist ein rechtlich und
ethisch relevantes Element bei
der Nutzung autonomer Systeme
in allen Bereichen. Das gilt insbe-
sondere fur den Verteidigungsbe-
reich, wenn die Gefechtsfuhrung
und die Anwendung von Gewalt
Teil der Aufgaben des Systems
sind. In solchen Fallen erféhrt
Autonomie besonderer Aufmerk-
samkeit.

Bedeutungsvolle menschliche
Kontrolle umfasst mindestens die
nachstehenden drei Elemente:

1. Menschen treffen informier-
te, bewusste Entscheidungen
Uber den Einsatz von Waffen.

2. Menschen sind ausreichend
informiert, um sicherzustel-
len, dass — unter Berlick-
sichtigung der verfugbaren
Informationen iber das Ziel,
die Waffe und den Kontext,
in dem sie eingesetzt wird —
die Anwendung von Gewalt
den Regeln des internatio-
nalen Rechts entspricht.

3. Die betreffende Waffe wurde
fur ein realistisches Opera-
tionsszenario entworfen und

in einem solchen getestet. Die
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involvierten Personen haben
eine angemessene Ausbildung
erhalten, um sicherzustellen,
dass sie die Waffe verant-

wortungsbewusst einsetzen.

Zusammenfassend l&sst sich sa-

gen, dass autonome Systemtech-
nologien kinftige Verteidigungs-
fahigkeiten mafgeblich

beeinflussen werden, und das
disruptiv. KI-Technologien wer-
den die Entscheidungsfindung

in autonomen Systemen ermog-
lichen. Fir den Verteidigungsbe-
reich bedeutet dies, dass bedeu-
tungsvolle menschliche Kontrolle
und die Vorgaben des internatio-
nalen Rechts die zukinftige Ent-

wicklung leiten werden.

Autonome Technologiesysteme

Gerlof de Wilde ist in der
Generaldirektion Verteidi-
gungsindustrie und Weltraum
(DG DEFIS) der Européi-

schen Kommission tatig.
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Die KI-Strategie des BMLV

Die Kl-Strategie des Bundesministeriums fur Landesverteidigung
(BMLV) zielt darauf ab, Kinstliche Intelligenz (KI) systematisch
in die militérischen und administrativen Prozesse zu integrieren.
Diese Integration soll dazu dienen, die Effizienz und Effektivitat
der Ablaufe zu steigern und die Wettbewerbsfahigkeit sowie In-
novationskraft des Osterreichischen Bundesheeres (OBH) nach-
haltig zu sichern. Im Kontext der fortschreitenden digitalen Trans-
formation wird Kl als entscheidende Technologie betrachtet, um
die Herausforderungen einer zunehmend komplexen sicherheits-
politischen Lage zu bewaltigen und Effekte, Effizienzsteigerung
und Ausgleich der demografischen Entwicklung sicherzustellen.

Strategische Absicht

Die digitale Transformation erfor-
dert eine strategische Neuausrich-
tung des BMLV im Umgang mit K.
Diese Technologie wird als zentra-
ler Hebel angesehen, um komple-
xe, datenintensive Aufgaben ef-

fektiver zu bewaltigen und sowohl
militérische als auch nicht-milita-
rische Prozesse zu optimieren. Die
stetig wachsende Menge an Daten
und die Notwendigkeit, schnelle
und fundierte Entscheidungen zu
treffen, machen den Einsatz von

Kl unverzichtbar. Die umfassende
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Digitalisierung der Streitkréfte und
der Verwaltungsprozesse ist eine
zentrale Voraussetzung, um die
Effektivitat und Effizienz der Auf-

gabenwahrnehmung zu erhéhen.

Die Strategie des BMLV verfolgt
das Ziel, durch den gezielten Ein-
satz von Kl die Herausforderungen
der technologischen Veranderun-
gen und der digitalen Transforma-
tion zu meistern. Eine strukturierte
und technologieagnostische Her-
angehensweise soll sicherstellen,
dass die dynamischen Entwicklun-
gen von Kl kontinuierlich beobach-
tet und adéquat in die Prozesse
des BMLV integriert werden. Dies
erfordert eine enge Verzahnung
von Technologieentwicklung und
organisatorischen Anpassungen.
Hierfir soll eine zentrale Stelle
innerhalb des Ressorts aufgestellt
werden, die diese Strategie um-

setzen soll.

Leitlinien und
Handlungsfelder

Die Strategie definiert wie folgt
mehrere Handlungsfelder, um die

Integration von Kl zu steuern.

Governance und Organisation:
Eine zentrale Steuerung und klare
Zustandigkeiten sollen sicherstel-
len, dass KI-Anwendungen ord-
nungsgemal geplant, entwickelt,
getestet und betrieben werden. Es

wird eine zentrale verantwortliche
Stelle eingerichtet, die alle Kl-be-
zogenen Mal3nahmen koordiniert
und Uberwacht. Durch Governance
werden die Prinzipien festgelegt,
nach denen KI-Anwendungen ent-
wickelt und betrieben werden.
Dies umfasst auch die Sicherstel-
lung der Uberprifbarkeit von KI-
Systemen und ihrer Verwendung
Uber den gesamten Lebenszyklus

hinweg.

Leistungsbereiche: Der Einsatz von
Kl soll dazu beitragen, die Arbeits-
belastung zu verringern und
Ergebnisse zu optimieren. Dies be-
trifft insbesondere komplexe Pro-
zesse, wie Fihrungsunterstitzung
(C2), strategische Planung, Logis-
tik, Militarmedizin und Cyber-Ope-
rationen. Kl soll auBBerdem helfen,
demografische Herausforderungen
abzufedern. Durch die Integration
von marktorientierten Anwendun-
gen kann der Nutzen von zivilen
Technologien auch fir militérische
Zwecke ausgeschépft werden.

Agilitat: Organisatorische Flexibili-
tét und Anpassungsfahigkeit sind
entscheidend, um mit den schnel-
len Technologiezyklen Schritt zu
halten. Die Strukturen und Prozes-
se missen so gestaltet werden,
dass sie rasch auf technologische
Veranderungen reagieren kdénnen
und auf die Entwicklungen im
Reifegrad von Kl angepasst sind.
Dies erfordert eine proaktive und
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initiativreiche Herangehensweise,
um notwendige Verédnderungen

zeitnah umzusetzen.

Personal: Der nachhaltige Auf-
bau und Erhalt von Fachwissen

im Bereich Kl ist notwendig. Dies
umfasst die Rekrutierung und
Ausbildung von Expertinnen und
Experten sowie die Férderung der
Diversifizierung des Fachpersonals.
Es ist unumgénglich, das BMLV als
attraktiven Arbeitgeber zu posi-
tionieren, um qualifiziertes tech-
nisches Fachpersonal anzuziehen
und zu halten. Flexible Arbeits-
modelle sollen geférdert werden,
um die Motivation und Leistungs-
fahigkeit der Mitarbeiterinnen und
Mitarbeiter zu steigern.

Ausbildung und Literacy: Ressor-
tangehérige sollen ein grundle-
gendes Versténdnis fur Kl entwi-
ckeln, um deren Einsatz optimal

zu gestalten. Dies umfasst die
Einfuhrung umfassender Schu-
lungsprogramme zur Vermittlung
wesentlicher Prinzipien und An-
wendungen von Kl, sowie die kon-
tinuierliche Anpassung von Kompe-
tenzen aller Mitarbeiterinnen und
Mitarbeiter. Moderne Lernplatt-
formen und Simulationstools sollen
genutzt werden, um praxisnahe
und interaktive Lernumgebungen
zu schaffen. Ein besonderer Fokus
liegt dabei auf der Kl-Literacy,
also der Fahigkeit, die Funktions-
weisen und Einsatzméglichkeiten

von Kl zu verstehen und kritisch zu

hinterfragen.

Neue Arbeitsplatztypen: Die Integ-
ration von K| und neuen Techno-
logien wird zur Entstehung neuer
Arbeitsplatztypen fihren. Diese
neuen Rollen werden spezialisierte
Fahigkeiten und Kenntnisse er-
fordern, die Uber das traditionelle
Ausbildungsprofil hinausgehen.

Vertrauen: Das Vertrauen in Kl-
Systeme wird durch die Kombi-
nation von Cyber-Sicherheit und
ethischen Standards geférdert. Es
ist wichtig, dass die Systeme zu-
verlassig, vorhersehbar und sicher
sind. Durch aktive Kommunikation
und Transparenz in der Entwick-
lung und Anwendung von Kl soll
das Vertrauen in diese Technolo-
gien gestarkt werden.

Normen und Standards: Der Ein-
satz von Kl erfolgt auf Grundla-
ge nationaler und internationaler
Rechtsvorschriften, die sich an die
jungsten bzw. kommende Ent-
wicklungen in Hinblick auf KI-An-
wendungen in Zukunft angepasst
werden kénnen. Ethische Stan-
dards sind ebenfalls von zentraler
Bedeutung, insbesondere in Bezug
auf die menschliche Kontrolle und
den vertrauenswurdigen Einsatz
von Kl. Der Akkreditierungsprozess
komplexer KI-Systeme soll dahin-
gehend angepasst werden.
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Verteidigungspolitische Positionie-
rung: Das BMLV verpflichtet sich
zur verantwortungsvollen Nutzung
von Kl im Rahmen der relevanten
Normen und Standards sowie zur
Gewéhrleistung des Schutzes der
Soldatinnen und Soldaten. Kl soll
dazu beitragen, die Féhigkeiten
des OBH zu verbessern und die
militarische Landesverteidigung
zu stérken. Eine bedeutungsvolle
menschliche Kontrolle bleibt dabei

unerlasslich.

Grundlagen der
Kl-Integration

Verfugbare KI-Modelle werden nur
nach gesamtheitlicher Beurtei-
lung, insbesondere hinsichtlich des
entstehenden Risikos, sowie nach
Durchlaufen strenger Verifizierung,
Validierung und Zertifizierung und
ausreichender Auditierung durch
das BMLV integriert.

Die Marktorientierung ist ein we-
sentlicher Aspekt der Kl-Strategie
des BMLV. Projekte und marktfahi-
ge Lésungen der Kl kdnnen grund-
satzlich alle Leistungsbereiche des
BMLV betreffen. In der Regel ist es
jedoch nicht méglich, eine markt-
fahige KI-Anwendung zu kaufen,
zu installieren und unmittelbar fur
Zwecke des BMLV zu nutzen. Da-
her kommt neben Integration und
Anpassung dem Projekt- und In-

novationsmanagement besondere

Bedeutung zu. Anwendungen der
Kl sind Uberwiegend ,Dual-Use*-
Anwendungen. lhre Verwendung
wird sowohl im sicherheitsbezo-
genen Umfeld als auch fur zivile
Zwecke erfolgen. Kurzfristig sind
insbesondere vielfaltige ,Dual-
Use“-fahige Kleinanwendungen zu

erwarten.

Fir die Integration von K| bedarf
es nicht nur MaBnahmen fur die
eigene Informations- und Kom-
munikationstechnologie-Infra-
strukturumgebung, sondern auch
einer Anpassung der beteiligten
Prozesse und Regularien sowie
gegebenenfalls personeller und
ausbildungsorientierter Begleit-
mafBnahmen. Interne Richtlinien
von Beschaffungsablaufen sind
hinsichtlich einer Beschleunigung
von Kl-Vorhaben zu evaluieren und

gegebenenfalls anzupassen.

Das Okosystem ,Verteidigung-
Wirtschaft-Forschung* bildet die
Basis fur eine erfolgreiche Umset-
zung der Kl-Strategie des BMLV.
Die Zusammenarbeit zwischen
diesen Bereichen ist entschei-
dend, um innovative Lésungen zu
entwickeln und die Wettbewerbs-
fahigkeit zu sichern. Fur Koope-
rationen mit Instituten aus dem
wissenschaftlich-forschenden,
universitaren Bereich, dem Be-
reich der Forschungsunternehmen,
dem industriell entwickelnden

und fertigenden Bereich sowie
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aus den Start-Ups werden be-
vorzugt nationale Partner ausge-
wahlt. Forschungsvorhaben dieser
Stellen werden durch Fachexper-
tise des Ressorts fachlich lenkend
unterstutzt. Dadurch wird interne
Expertise aufgebaut und ein Netz-
werk innerhalb des KI-Okosystems
gebildet, das fur eigene Vorhaben
ein zeitsparendes Vorgehen er-
moglicht.

Die Prozesse fur Forschung, Ent-
wicklung und Bereitstellung im
BMLYV sind kontinuierlich zu op-
timieren. Dariber hinaus ist die
aktive Teilnahme an relevanten
Forschungsprojekten auf EU-Ebe-
ne und mit internationalen Part-
nern weiterhin erforderlich. Damit
kénnen Synergieeffekte zwischen
nationaler und internationaler
Bearbeitung und Forschung zu
militarischen KI-Anwendungen er-
reicht werden. Dies betrifft sowohl
die Entwicklung von Ristungssys-
temen als auch die Férderung von
,Dual-Use“-Produkten. Aus zeit-
lichen und aus Ressourcengriinden
ist die eigenstandige Forschung
des BMLV zur Entwicklung von An-
wendungen im Bereich der Techno-
logiegruppe Kl nachrangig.

Die Integration von Kl-Produk-
ten, sei es vom Markt oder aus
Forschungskooperationen, ist in
jedem Projekt méglichst rasch und
agil umzusetzen. Hierfur sollen

Anbieter von Lésungen flexibel he-

rangezogen werden. Auch strate-
gische Partnerschaften, sowohl mit
Ssterreichischen als auch global
agierenden IT-Firmen, sind fur die-

se Zwecke nicht auszuschlief3en.

Zentrale
Umsetzungsschritte

Technologie-Monitoring und Eva-
luierung: Es ist notwendig, die
technologischen Entwicklungen
im Bereich Kl kontinuierlich zu be-
obachten und zu bewerten, um
deren Potenzial fur militarische
und administrative Anwendungen
zu identifizieren. Durch systema-
tisches Monitoring kénnen frih-
zeitig Trends erkannt und ent-
sprechende MalBnahmen ergriffen

werden.

Neugestaltung von Prozessen: Be-
stehende Prozesse missen unter
Beriicksichtigung der technologi-
schen Moglichkeiten von KI neuge-
staltet werden. Dies erfordert eine
enge Zusammenarbeit zwischen
den verschiedenen Bereichen des
BMLV. Die Prozessanpassung durch
KI-Unterstitzung wird angestrebt,
um die Effizienz zu steigern und
die Qualitat der Ergebnisse zu ver-
bessern.

Zentrale Steuerung und dezentra-
le Umsetzung: Es ist erforderlich,
eine Balance zwischen zentraler

Steuerung und dezentraler Ent-
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wicklung zu finden, um die effizi-
ente Implementierung von Kl zu
gewahrleisten. Klare Zustandig-
keiten und Entscheidungsbefug-
nisse sind dabei entscheidend. Die
dezentrale Umsetzung erméglicht
eine flexible Anpassung an spezi-
fische Anforderungen und Gege-
benheiten.

Qualifizierung des Personals: Das
Personal muss kontinuierlich wei-
tergebildet und auf die Nutzung
von Kl vorbereitet werden. Dabei
ist wichtig, dass die Mitarbeiterin-
nen und Mitarbeiter die notwen-
digen Kompetenzen erwerben und
weiterentwickeln, um die neuen
Technologien effektiv einsetzen zu
kénnen. Fortbildungsprogramme
und Schulungen sollen regelmafig
angeboten werden, um den Wis-
sensstand stets aktuell zu halten.

Rechtliche Rahmenbedingungen
und ethischer Einsatz: Sowohl
rechtliche Rahmenbedingungen als
auch ethische Standards werden
in allen Phasen der Entwicklung
und Nutzung von Kl berticksich-
tigt. Dies umfasst die Entwick-
lung, Beschaffung, Einfihrung und
Nutzung der Systeme. Ethische
Beurteilungen flieBen in das Risiko-
management ein und tragen dazu
bei, dass KI-Systeme sicher und
verantwortungsvoll eingesetzt

werden.

Kooperationen und Netzwerke:
Nationale und internationale Ko-
operationen sollen den Wissens-
transfer férdern und Synergieef-
fekte nutzen. Durch Kooperationen
mit Wissenschaft und Industrie
sollen innovative Lésungen ent-
wickelt und implementiert werden.
Das BMLV wird sich aktiv an Netz-
werken und Gremien beteiligen,
um den Austausch von Wissen und
Erfahrungen zu férdern.

Fazit

Die KI-Strategie des BMLV bie-
tet eine flexible, umfassende und
strukturierte Herangehensweise
zur Nutzung von Kl fur militérische
und nicht-militarische Anwendun-
gen. Durch die systematische Inte-
gration von Kl sollen Effizienz und
Wettbewerbsféhigkeit gesteigert
werden. Die Strategie erfordert
eine kontinuierliche Anpassung
und Weiterentwicklung. Nur durch
eine enge Verzahnung von Tech-
nologieentwicklung, organisato-
rischen Anpassungen und quali-
fizierten Mitarbeitern kann das
BMLV das volle Potenzial von K
ausschopfen.

Organisatorische und menschen-
orientierte Aspekte spielen dabei
eine zentrale Rolle, um eine erfolg-
reiche Implementierung und nach-
haltige Nutzung von Kl zu gewahr-

leisten. Die Zusammenarbeit mit
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Wirtschaft und Forschung ist es-  neuer Arbeitsplatztypen sind
senziell, um innovative Lésungen entscheidende Elemente, um die
fur zukinftige Herausforderungen  Potenziale der Kl voll auszuschop-
zu entwickeln. Die Ausbildung und  fen und die Transformation erfolg-
kontinuierliche Weiterbildung des  reich zu gestalten.

Personals sowie die Schaffung
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Kinstliche Intelligenz in
der Cyber-Verteidigung

Bereits vor der medialen Wahrnehmung von ChatGPT eréffnete
Kiinstliche Intelligenz (KI) faszinierende Méglichkeiten fir viele An-
wendungsgebiete. Dazu gehort erwartungsgeméaB auch die Ver-
teidigungsindustrie, insbesondere im Bereich der Cyber-Sicherheit
und-Verteidigung, wo maschinelles Lernen und Kl in verschiedenen
Kontexten eingesetzt werden. Dies bringt zahlreiche Chancen, je-
doch auch Herausforderungen und Risiken mit sich.

Chancen und teme im produktiven Einsatz. Im
Anwendungsfelder Osterreichischen Bundesheer
(OBH) tragen Pilotinstallation zum
Im Bundesministerium fur Lan- Erfahrungs- und Erkenntnisgewinn
desverteidigung (BMLV) wird bei. K| unterstiitzt die Vorfalls- und
Kl vielseitig verwendet, insbe- Malware-Analyse dabei, Anomalien
sondere um den Faktor Mensch im Verhalten von Netzwerken und
zu unterstitzen. Seit 2023 sind Geraten zu erkennen, die auf An-
etwa in speziellen Bereichen der griffe hinweisen. Im BMLV werden
Cyber-Sicherheit bereits KI-Sys- zudem adaptierte Deep-Learning-

Kunstliche Intelligenz in der Cyber-Verteidigung
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Modelle zur Klassifizierung von
Dateien mit dem Fokus auf ein-
gebettete Malware oder sonstige
Angriffsvektoren verwendet.

Im Bereich Forschung und Ent-
wicklung zielt das auf EU-Ebene
geplante Projekt ,Artificial Intelli-
gence Deployable Agent” darauf
ab, einen gemeinsamen europai-
schen Rahmen zu entwickeln, der
Anwenderinnen und Anwender
sowie Entscheidungstragerinnen
und -trager in verschiedenen Sze-
narien unterstitzen soll. Dieses
Projekt mit dsterreichischer Beteili-
gung, das 2024 gestartet wurde,
integriert Kl-basierte Cyber-Ver-
teidigungsagenten, die autono-
me und halbautonome Aktionen
durchfihren und den gesamten
Lebenszyklus eines Cyber-Vorfalls
abdecken. Das Projekt befasst sich
mit zwei wesentlichen Herausfor-
derungen, mit denen Endnutzerin-
nen und -nutzer im Verteidigungs-
sektor konfrontiert sind: einerseits
eine wachsende Angriffsflache
aufgrund der zunehmenden Digi-
talisierung und andererseits die
Verwendung von Kl-basierten L&-
sungen durch Angreiferinnen und
Angreifer.

KI wird bereits vielfach und viel-
seitig im Cyber-Sicherheitsbereich
eingesetzt, und ihre Bedeutung
wird weiter steigen. Dabei bringt
sie zahlreiche Vorteile mit:

In der Vorfalls- und Malware-
Analyse trégt Kl dazu bei,
Anomalien im Verhalten von
Netzwerken und Geraten zu
erkennen, die auf einen Angriff
hinweisen. Adaptierte Deep-
Learning-Modelle kénnen
beispielsweise zur Klassifi-
zierung von Dateien mit dem
Fokus auf eingebettete Mal-
ware oder sonstige Angriffs-
vektoren eingesetzt werden.
KI verbessert die Bedro-
hungserkennung und -reak-
tion, indem sie rasch grof3e
Datenmengen analysiert.

Dies ermdglicht es, zeitnah
auf Bedrohungen zu reagie-
ren, Cyber-Angriffe schnel-

ler zu erkennen und dadurch
Sch&den zu minimieren.

Kl unterstutzt bei der Be-
waltigung der Datenflut und
tragt so zu einem verbesser-
ten Situationsbewusstsein und
zur Entscheidungsfindung bei.
Sicherheitspersonal wird rasch
mit verwertbaren Erkennt-
nissen versorgt, die bessere
Entscheidungen ermaglichen.

Eine besondere Rolle spielt KI zu-
dem im Rahmen der Cyber-Range-
Technologien. Eine Cyber Range ist
eine spezialisierte Trainings- und
Simulationsumgebung, die ent-
wickelt wurde, um Cyber-Sicher-
heitsfahigkeiten zu schulen und

zu testen. Sie bietet eine sichere,
kontrollierte Umgebung, in der
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Teilnehmerinnen und Teilnehmer
reale Cyber-Angriffe und Verteidi-
gungsszenarien nachstellen und
Uben kénnen. Dies hilft Sicher-
heitsteams, ihre Fahigkeiten zu
verbessern, ohne Risiken fir tat-
sachliche Systeme einzugehen.

KI kann in Cyber Ranges einge-
setzt werden, um realistische und
dynamische Bedrohungssimulatio-
nen zu erstellen, personalisierte
Trainingsprogramme zu entwickeln,
Echtzeit-Analysen und Feedback
zu bieten sowie Verhaltensmuster
zu erkennen und zu analysieren.
Sie ermoglicht automatisierte Be-
wertungen und Berichtserstellung,
integriert aktuelle Bedrohungsin-
formationen und bietet Unterstit-
zung durch virtual assistants bzw.
Mentorinnen und Mentoren. Diese
Anwendungen verbessern Effek-
tivitat und Effizienz der Trainings-
umgebungen und bereiten die
Teilnehmerinnen und Teilnehmer

besser auf reale Bedrohungen vor.

Herausforderungen

Neben zahlreichen Erfolgs-
geschichten scheint die Kl im
6ffentlichen Bewusstsein einen
wichtigen Stellenwert erreicht zu
haben. Allerdings erfullt KI hoch-
gesteckte Erwartungen in man-
chen Fallen noch nicht; manchmal
werden Limitationen des Systems
aufgezeigt. KI-Systeme haben bei-

spielsweise den Ruf, fehleranfallig
zu sein, da die Systeme noch nicht
robust und verlésslich genug sind,
um in jeder Situation zu funktionie-
ren. Im Bereich der Cyber-Verteidi-
gung heiBt das, dass falschlicher-
weise Anomalien oder Hinweise
auf Angriffe indiziert werden (,Fal-
se Positives”). Des Weiteren ruft
mangelnde Transparenz und Inter-
pretierbarkeit vieler KI-Systeme
bei Expertinnen und Experten Be-
denken hervor. KI-Systeme sind oft
undurchsichtige ,Black Boxes", was
es schwierig macht zu verstehen,
wie sie Entscheidungen treffen

und daraus lernen.

Weiters duf3ern Sicherheitsexper-
tinnen und -experten Bedenken
hinsichtlich systematischer Fehler
oder Verzerrungen in KI-Modellen
(Bias). Hierbei sind die Qualitat
der Trainingsdaten und die ver-
wendeten Algorithmen entschei-
dend. Ist die Qualitat der Trai-
ningsdaten mangelhaft, kann sich
dies in einem Bias niederschlagen,
was sich wiederum negativ auf die
Leistung eines KI-Systems auswir-
ken kann.

Kl-Losungen sind am effektivsten,
wenn sie gut in die vorhandene
Sicherheitsarchitektur integriert
sind. Die mangelhafte oder unvoll-
standige Integration in die be-
stehende Sicherheitsinfrastruktur
oder die Inkompatibilitdt mit ande-
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ren Systemen schrankt den Nutzen
des KI-Systems ein.

Aufgrund dieser Herausforderun-
gen befasst sich das BMLV im
Bereich der Cyber-Sicherheit im
Rahmen eines nationalen Projekts
intensiv mit den Risiken und Ge-
fahren, die sich aus dem Einsatz
von Kl durch externe (d.h. andere
staatliche und nichtstaatliche)
Akteure fur die einsatzrelevan-
ten Informations- und Kommuni-
kationstechnologiesysteme des
OBH ergeben. Die Ergebnisse des
Forschungsprojekts sollen die
Handlungsfahigkeit des OBH auf
dem Gebiet der Kl starken, indem
sie ein moéglichst umfassendes Bild
der aktuellen Risiko- und Bedro-
hungslage zeichnen. Die Ergeb-
nisse richten sich dahingehend
sowohl an technisch versierte
Spezialistinnen und Spezialisten
als auch an Entscheidungstrage-
rinnen und -tréger, die auf Basis
der gewonnenen Erkenntnisse die
aktuelle Situation besser einschéat-
zen sowie weitere notwendige
Schritte im Umgang mit Kl planen

und umsetzen kdénnen.

Konsequenzanalyse
und notwendige
MaBnahmen

K|-Sicherheit muss Uber die Gren-
zen der Software- und Hardware-

Implementierung hinausgehen

und innerhalb der Triade von
Technologie, Anwendungsfall und
Mensch im Kreislauf verstanden
werden. Ein sicherer und verant-
wortungsvoller Betrieb von Kl ist
ein Schlusselfaktor fur den erfolg-
reichen Einsatz in verschiedenen
Domanen. Ziel dessen ist primér
die Absicherung gegen Risiken und
Bedrohungsszenarien. Ein wesent-
licher Teil der Diskussion konzen-
triert sich auf zwei Konzepte im
Zusammenhang mit der Einbezie-
hung menschlicher Interaktion in
automatisierte Prozesse und Sys-
teme. Beim Ansatz ,Human in the
Loop*, der die direkte menschliche
Interaktion und Kontrolle tber KI-
Systeme beinhaltet, wird sicherge-
stellt, dass menschliches Urteils-
vermogen integraler Bestandteil
des Entscheidungsprozesses
bleibt. Beim Ansatz ,Human on
the Loop* Gberwachen Menschen
die KI-Operationen und greifen bei
Bedarf ein, wobei sie eine ber-
wachende Rolle anstelle direkter

Kontrolle iibernehmen.

Trotz Fortschritten in der Kl ist
es relevant, dass die letztend-
liche Entscheidungsgewalt bei
menschlichen Entscheidungstra-
gerinnen bzw. -trégern verbleibt.
KI dient als Unterstitzungssys-
tem, das wertvolle Daten und
Analysen zur Information bereit-
stellt, soll jedoch keine autono-
men Entscheidungen treffen.
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